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1. Installation von ,,KeePassXC*

) @ KeePassXC Password Manager X +
(m]

« (¢} QO & keepassxcorg
@ KeePassXC Download Blog Screenshots Docs / FAQ The Team
KeePassXC
Cross-platform Password Manager

Let KeePassXC safely store your passwords and auto-fill them into your

favorite apps, so you can forget all about them.

‘We do the heavy lifting in a no-nonsense, ad-free, tracker-free, and cloud-

free manner. Free and open source.

& DOWNLOAD © LEARN MORE & DONATE
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Schritt 1: Suchen Sie im Internetbrowser nach keepassxc.org (https://keepassxc.org/) und

klicken Sie auf ,,Download®.


https://keepassxc.org/

B @ Download - KeePassXC
D ¢«

KeePassXC Download Blog Screenshots Docs / FAQ The Team

& MACOS & WINDOWS A LINUX ¢/> SOURCE CODE @ BROWSER EXTENSION

KeePassXC for Windows 10/ 11

Keep your passwords safe on the computer you trust. No clouds. No 3rd parties.

& DOWNLOAD FOR WINDOWS.

Version Older Releases

Requires MSVC Redistributable

P PGP Signature - # SHA-256Digest — @ Verifying Signatures

See more options ~
] N ) & oA 1648
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Schritt 2: Klicken Sie auf ,,DOWNLOAD FOR WINDOWS*.

B  ® Download - KeePassXC X 4+
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Datei offrien

KeePassXC

nloads anzeigen

Your download has started! Download again.

NEXT STEP

Get the browser extension

Once you have KeePassXC set up on your computer, get the
KeePassXC browser extension to automatically fill in your online
passwords in the browser.

@ @ ¢

INSTALL INSTALL INSTALL
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Schritt 3: Klicken Sie auf die heruntergeladene Datei.



B @ Download - KeePassXC x4+
O

« C O 8 keepassxcorg

KeePassXC Download Blog Screenshots Docs/FAQ  The Team

Your download has started! Download again.

passwords in the browser.

@ @ ¢

INSTALL INSTALL INSTALL
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Schritt 4: Klicken Sie auf ,, OK“.

W KeePassXC Setup

Welcome to the KeePassXC Setup Wizard

The Setup Wizard will install KeePassXC on your computer. Click
Next to continue or Cancel o exit the Setup Wizard.

KeePassXC
Password Manager
Seui
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Schritt 5: Klicken Sie auf ,,Next”.



KeePassXC Setup

End-User License Agreement
Please read the following license agreement carefully

GHU_ GENERAL PUBLIC LICENSE.
jers o1

Copyright (C) 1989, 1991 Free Software Foundation, Inc.,

51 Franklin Street, Fifth Floor, Boston, KA 82110-1301 USA

Everyone is permitied to copy and distribute verbatin copies

of this license document, but changing it is not allowed
Preasble

The 1icenses for most software are designed to take away your
[fresdom

tto
lustng 1%, (some other Free Softuare foundation softuare is covered by

|} accepttheterms in the Lcense Agreement

print
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Schritt 6: Klicken Sie auf "I accept the terms in the License Agreement” (Kontrollkastchen).

"3 KeePassXC Setup

End-User License Agreement
Please read the following license agreement carefully

GU_ GENERAL PUBLIC LICENSE
jers 591

Copyright (C) 1989, 1991 Free Software Foundation, Inc.,

51 Franklin Street, Fifth Floor, Boston, A 82110.1301 USA

Everyone is peraitted to copy and distribute verbatim copies

of this license document, but changing it is ot allowed.
Preasble

he licenses for most software ane designed to take away your

other progran whose authors commit to
(some other Free Softuare Foundation softuare is covered by

{31 accept the terms in the License Agreement
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Schritt 7: Klicken Sie auf ,,Next”.



(@ePaseXC Setup

Destination Folder
Click Next to install to the defauit folder or dick Change to choose anotiier.

Install KeePassiC lo;

[C:\Program Files\KeePassXC|

Change..

[ Create a shorteut on the desktop

B Autostart KeePassXC on login

B Qs e r@Cn AR RS g

Schritt 8: Klicken Sie auf ,,Next®.

KeePaseXC Setup

Ready to install KeaPassXC

Click Tnstall to begin the installation. Click Back to review or change any of your installation
settings. Click Cancel to exit the wizard.
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Schritt 9: Klicken Sie auf ,,Install”.



2. Erstellung einer neuen Passwortdatenbank

intrsge  Gruppen  Werkzeuge  Ansicht  Hilfe

BER A ®@O06® s T@&= B B

Willkommen bei KeePassXC 2.7.10

Speichern Sie Ihre Passworter sicher in einer KeePassXC-Datenbank

‘ + Datenbank erstellen 5 Datenbank ffnen 2 Datei importieren
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Schritt 1: Klicken Sie auf ,,Datenbank erstellen®.

Datenbank  Fintrage Gruppen Werkzeuge  Ansicht  Hilfe

@ Neue KeePassXC-Datenbank erstellen...

zur D

f Bitte geben Sie den Namen und (optional) eine Beschreibung der neuen Datenbank ein

Beschreibung:

B Qs e =03+ 06 u "0 @ e
Schritt 2: Geben Sie Ihrer Passwortdatenbank einen Namen. Das hilft Ihnen dabei, Ihre

Datenbank in der Zukunft leichter zu erkennen. Klicken Sie dann auf ,,Weiter®.



© KeeP

Datenbank  Fintrage  Gruppen  Werkzeuge  Ansicht  Hilfe

@ Neue KeePassXC-Datenbank erstellen...

Verschliisselungs-Einstellungen

Hier werden die Details der Verschitsselung eingestellt. Sie kisnnen diese Details auch spter in den
ﬂ € Datenbank-Einstellungen andern.
. Datenbankformat: ~ KDBX 4 (empfohlen)

Verschlisselungseinstellungen:
Allgen Fortgeschritten

Zeit zum Entschlisseln: 105

100 ms

Hohere Werte sind sicherer, aber das Offi

Abbrechen

6 Qe e=-0*@0O A 0GR X

Schritt 3: Klicken Sie auf ,,Weiter“.

Fintrage Gruppen Werkzeuge Ansicht Hilfe

) Neue KeePassXC-Datenbank erstellen...

Datenbank-Anmeldedaten

f Ein Satz von nur Ihnen bekannten Anmeldedaten, der Ihre Datenbank schitzt.
Passwort

Passwort besttigen

Zusatzlichen Schutz hinzufiigen

Abbrechen
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Schritt 4: Legen Sie ein Hauptpasswort fest und klicken Sie auf ,,Fertig“, um es zu bestatigen.

Beachte! Dieses Passwort ist der Schlissel, um in der weiteren Nutzung von ,,KeePassXC* auf
Ihre Passworter zugreifen zu kdnnen. Wahlen Sie ein moglichst starkes Passwort, welches Sie
sich merken kénnen. Verlieren Sie dieses Passwort, haben Sie keinen Zugriff mehr auf Ihre
restlichen Passworter.



3. Verkniipfung einer bereits existierenden Passwortdatenbank

Falls Sie bereits einen Passwortmanager nutzen (bspw. ,,KeePass 2“) und Sie wollen Ihre
Passwortdatenbank in ,,KeePassXC*“ importieren, befolgen Sie die folgenden Schritte.

&) KeePassXC

Datenbank  Eintrage Gruppen Werkzeuge  Ansicht  Hilfe

ER A ®00@ s TOQ= B OB

Q

Willkommen bei KeePassXC 2.7.10

Speichern Sie Ihre Passworter sicher in einer KeePassXC-Datenbank

4/ Datefbank erstelien & Datgabankofinen | 8 Datei importieren
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Schritt 1: Klicken Sie nach erfolgter Installation des Programmes auf ,,Datenbank 6ffnen®.

@) Datenbank 8ffnen
« v oA
Organisieren ~ Neuer Ordner
@ Nextdoud Narme.
8lackmagic Design
8 Desktop Flectronic Arts

L Downloads OneNote-Notizbiicher

PreziPitch
] Dokumente

PR Bilder
@ Musik

Zoom
1 DatenbankPassworter kdbx 12.07.2025 11:51 KeePass Password [

i Passworter kdbx 16.0 37 Kee ord [f

& videos

) Passwarter KeePassXCkdbx 02.07.2025 13:28 KeePass Password []
& Nextcloud2

Dateiname: | DatenbankPasswérter.kdbx ~ | KeePass 2-Datenbank (*kdbx)

= Q suche @ —9 g —f @ @ '_" & 8 *+0 15.07]235:;
Schritt 2: Wahlen Sie die zu importierende Passwortdatenbank aus und klicken Sie auf ,,0ffnen®.
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@ DatenbankPasswérter.kdbx [Gesperrt] - KeePassXC

Datenbank  Einirige  Gruppen Werkzeuge  Ansicht  Hilfe

B0 6 ®0 6@ & T

KeePassXC-Datenbank entsperren

C\Users\David\Documents\DatenbankPasswérter kdbx

Passwort eingeben:

ssssesscscnse ®

B Lch.habe eine Schidsseldatel

[

BB Q suche ﬁ_v -? g e @ @ ._-" ~ g Ae0 15.071230;52

Schritt 3: Entsperren Sie Ihre Datenbank mit dem dazugehorigen Passwort.



4. Anleitung fiir die Verkniipfung von ,,KeePassXC* und Firefox

B ® Downlosd - KeePassXC X 4+
o

€ (¢] Q B keepassicorg;

KeePassXC Download Blog Screenshots Docs/FAQ  The Team

Your download has started! Download again.

NEXT STEP
Get the browser extension
Once you have KeePassXC set up on your computer, get the

KeePassXC browser extension to automatically fill in your online
passwords in the browser

@ © ¢
INSTALL INSTALL

Love it?
i as e=B83200 A0 G RRD

Schritt 1: Nachdem Sie ,,KeePassXC“ heruntergeladen haben, kdnnen Sie auswahlen, mit

welchem Browser Sie die Anwendung verkntpfen wollen. Klicken Sie daftr auf ,,Install”.

Firefox Add-ons Blog  Extension Workshop?  Developer Hub Log in

t GE5ONS o

n2512 898
Review
KeePassXC-B . E
3 43
by KeePassXC Team ) "
68
A This add-on is not actively monitored for security by Mozilla. Make sure you trust it before installing
Learn more
Official browser plugin for the KeePassXC password manager (https:// Add to Firefox
keepassxc.org).
Rate your experience Screenshots
How are you enjoying KeePassXC-Browser?
y
® g
iz
Read all 698 reviews
Support this developer
] Suche B O T 2 e 1431
i as e-B83+00€ A ERED g

Schritt 2: Klicken Sie auf ,,Add to Firefox“.
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-Browser — Get this [ X +
mozilla.org Tty

Firefox Add ® KeePassXC-Browser hinzuftgen

Benbtigte Berechtigungen:

i S
* Firefox Browser « Auf Ihre Daten fir alle Websites zugreifen
ADD_ONS Extensions T €... v « Zusatzlich zu Firefox mit anderen Programmen

kommunizieren
+ Zwischenablage andem

« Benachrichtigungen anzeigen

+ Auf Browsertabs zugreifen

« Auf Browseraktivitat wahrend Seitenwechsel zugreifen

Optionale Einstellungen:

Ausfthren der Erweiterung in privaten Fenstern erlauben

KeePassXC-Browser L
by KeePassXC Team :

1B~ 1

A This add-on is not actively monitored for security by Mozilla. Make sure you trust it before installing.

Learn more

Official browser plugin for the KeePassXC password manager (https://keepassxc.org).

Rate your experience Screenshots

How are you enjoying KeePassXC-Browser?

Log in to rate this extension

Read all 698 reviews

14:30
16.07.2025

2 Aeb

BB Q suche

Schritt 3: Klicken Sie auf ,,Hinzufligen®.

X #) KecPassXC-Browser—GetthisE X +

O 8 == morilla.org

Firefox Add-ons Blog  Extej @ KeePassXC-Browser wurde hinzugefagt.
Aktua ie Berechtigungen und Dateneinstellungen

Firefox Browser jederzeit in den

D—ONS Extensions s E nbolleiste anheften

s 479
KeePassXC-Browser 2 &
3 43
by KeePassXC Team 5 "
1 68
A This add-on is not actively monitored for security by Mozilla. Make sure you trust it before installing.
Learn more
Official browser plugin for the KeePassXC password manager (https://keepassxc.org). Remove
Rate your experience Screenshots
How are you enjoying KeePassXC-Browser?
Read all 698 reviews
| Sicha 5 3 b 1430
mm  Q suche @ - Q l_. 2 R =) 16.07.2025

Schritt 4: Setzen Sie das Hakchen bei ,,Erweiterung an Symbolleiste anheften“ und klicken Sie

auf ,,OK“.

11



Browser—GetthisF X+

mozilla.org, X

§ Daten synchronisieren und
Firefox Add-ons Blog ~ Extension Workshop @ - speichern Anmelden

$s Firefox Browser Neuer Tab S
ADD-ONS &xtensions  hemes  wore...~ el

Neues privates Fenster  Strg+UmschaltsP

Lesezeichen
112,512

e Chronik

Downloads

Passworter

KeePassXC-Browser e
by KeePassXC Team Drictan

Seite speichern unter...

A This add-on is not actively monitored for security by Mozilla. Make sure you trust it before installing. e

Learn more Seite Gbersetzen.

Zoom
Official browser plugin for the KeePassXC password manager (https://keepassxc.org). Remove

Einstellungen

Weitere Werkzeuge

Problem mit Website melden
Rate your experience Screenshots

Hilfe

Beenden Strg+Umschalt+Q

How are you enjoying KeePassXC-Browser?

Log in to rate this extension

Read all 698 reviews

il Stiche 8 0 ) 0 2 dx 14:30
R Q suche @ - b ¥ @ © u % S A0 50

Schritt 5: Wahlen Sie im Mend ,,Erweiterungen und Themes* aus.

X ke X etthist X 89 Add-ons-Verwaltung

# Firefox aboutaddons
Weitere Add-ons finden

P Empfehlungen Erweiterungen verwalten

; Themes
@ DuckDuckGo Privacy Essentials
) Plugins Pri ect your data as you

Aktiviert

| don't care about cookies

Get rid of 1 almost all

Kee - Password Manager
adi

@ KeePassXC-Browser
K

SXC-Integration

W uBlock Origin
Unhook - Remove YouTube Recommended & Shorts <
Hide YouTube related videos, shorts,
Deaktiviert

%8 Firefox - Einstellungen Der Came

@ Hilfe fiir Add-ons

s 14:30
8 ™D ohms

Schritt 6: Stellen Sie sicher, dass die KeePassXC-Integration flir den Webbrowser aktiviert ist.

12



D Passwarter - KeePassKC

Datenbank  Eintriage  Gruppen [RUCHSENOEM Ansicht  Hilfe

= @ @ v @ E’!Emjxwungcn Strg+, @ Eq L@ B @

DatenbankPassworter B O Titel A | Benutzername Notizen

General

W Windows

> @ st
W Kee Generated Passviord £

» W RecycleBin
DatenbankPassworter / General

Allgemein | Teilen

Auto-Type  Aktiviert
Suehe Aktiviert
Ablaufdatum  Nie

Suchen und Tags
& Suche laschen
& Alle tintrage
& Abgelaufen

Netizen

& Schwache Passworter

0 Eintriige

BE  Q suche @ "_ ﬁ (a0 @ Q @ LE A £ oD 1457

= 16.07.2025

Schritt 7: Offnen Sie ,,KeePassXC* und klicken Sie auf den Reiter ,Werkzeuge® und wahlen Sie

»Einstellungen® aus.

® tinstellungen - KeePassXC

Datenbank ~ Eintrage Gruppen Werkzeuge Ansicht  Hilfe

G® e @060 & T

Anwendungseinstellungen
V| Browserintegration aktivieren
P Aligemein | Fortgeschritten
7

KeePassXC-Browser wird far die Browserintegration bendtigt.
f .

Allgemein Laden Sie ihn fr

»me / Chromium / Vivaldi / Brave und Microsoft Edge herunter.

Integration fir diese Browser aktivieren:

O V| Chrome, Vivaldi, and Brave v Firefox and Tor Browser Edge

Chromium
Sicherheit

Entsperrung anfragen, wenn die Datenbank gesperrt ist
URL-Schema vergleichen (z. B https://example.com)
Nur am besten passende Anmeldedaten zuriicklicfern
Rackgabe abgelaufener Anmeldedaten erlauben

In allen gedffneten Datenbanken nach passenden Anmeldedaten suchen

SSH-Agent
v

0 Eintrage

2B Q suche @ = Q a5 @ Q @ LK ~ 2 rew®

Schritt 8: Wahlen Sie ,,Browser-Integration aus und setzen Sie das Hakchen bei

»,Browserintegration aktivieren®. Klicken Sie dann auf ,,OK*.
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@ W AHochschule Harz: Startseite X +
0O <«

(¢] 08 hs-harz.de

A Hochschule Harz oE
Hochschule fur angewandte Wissenschaften

i i ek dedkedk . i
Neuigkeiten Jetzt bewerben! Schnelleinstieg
Harz ladt zur ein Studieninteressierte
Schilerinnen und Schiiler ab der neunten Klasse, die Hise lod ki cioh soieN L L iziert fiir T

sich fur Informatik oder... das WINTERSEMESTER A e

weiter
Kalender

J— = - e 11:47
o8 Q suche @ = m + (@) 2 m FE® 0

Schritt 9: Klicken Sie auf das griine Logo von ,,KeePassXC*“ oben rechts in Ihrem Browser.

B WA AHochschule Harz: Startseite X +
0O ¢«

C

(o=} hs-harzde

A Hochschule Harz

Hochschule fur angewandte Wissenschaften

Anmeldefelder erneut erkennen

H - ek *kk H H
Neuigkeiten Jetzt bewerben! Schnelleinstieg
Harz ladt zur kit Studieninteressierte
Schiilerinnen und Schiller ab der neunten Klasse, die Hier kannst du dich schnell und unkompliziert fiir R e e ey
sich far Informatik oder.... das WINTERSEMESTER 2025/26 bewerben
ite

s Kalender
. ~ - N i 11:50
BB Q suche @ =B 0O 17.07.2025

Schritt 10: Klicken Sie auf das Zahnrad, um die Einstellungen zu 6ffnen.
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X @ Einstellungen | KeePassXC-Brov X =

O &) Enweiterung (..sXC-Browser) moz-extensior f65a-76de-abbe-8342-4028f474e184/options/options html

B A

NLINSTLLLUNGEN Speichern % Zur(cksetzen

Speichern % Zuriicksetzen

- _ T = 1306
2R Q Suche ¢ = B 3 @ NS RE® a0

Schritt 11: Scrollen Sie auf der Seite bis zu ,,Anmeldedaten speichern®. Dort schieben Sie den
Schieberegler fiir ,Anzahl erlaubeter Weiterleitungen* auf ,,3“. Anschliefsend konnen Sie den Tab

schliefsen.

15



5. Anleitung fiir die Verkniipfung von Webseite und Passwort

! Hinweis: um ein neues Passwort im Passwortmanager hinterlegen zu kénnen, muss das

Programm ,, KeePassXC*“ getffnet sein. !

A Hochschule Harz Security-Tipp des Tages

_| PASSWORT NICHT OFFEN TM BURO LIEGEN LASSEN

Benutzername
m5088 (V)
Passwort

ild: Annette Oefner CC-BY-NC-ND 2023 Hochsct

© Hochschule Harz 2019 | Impressum | Nutzungsbedingungen | Datenschutzerklsrung | Benutzungsordnung
Rechenzentrum

1203
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Schritt 1: Geben Sie auf der gewlinschten Webseite Ihre Anmeldedaten ein und melden Sie sich

an.

@ Benutzemame oder Passwort geandert! Speichern? Neu |Aktualisleren’ | W For diese Ser

I

Herzlich Willkommen!
Sie sind eingeloggt. Sie konnen dieses Fenster schlieBen.

Schritt 2: ,,KeePassXC“ erkennt, dass Sie sich auf einer Webseite angemeldet haben, welche
noch nicht in der Passwortdatenbank hinterlegt ist. Klicken Sie auf ,,Neu“ wird ein neuer Eintrag
gespeichert. Hat sich lediglich das Passwort geandert, mit welchen Sie sich angemeldet haben,

kénnen Sie den Eintrag in der Datenbank mit einem Klick auf ,,Aktualisieren® anpassen.
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larz — Mozilla Firefox

O 8 hs-harz.de

A Hochschule Harz Security-Tipp des Tages

PASSWORT NICHT OFFEN IM BURO LIEGEN LASSEN

A
ODER AUIF KLEBEZETTEL.

Benutzername

Passwort

Bild: Annette Oefner CC-BY-NC-ND 2023 Hochschule Harz

© Hochschule Harz 2019 | Impressum | Nutzungsbedingungen | Datenschutzerklérung | Benutzungsordnung
Rechenzentrum

== Q Suche ! ; g E:%G @ 17,07}),20;i

Schritt 3: Beim nachsten Login auf der Webseite, klicken Sie auf das griine Logo. Ihre

Anmeldedaten werden dann automatisch ausgefillt.
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