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1. Anleitung fiir die erste Einrichtung von , KeePass 2“

Schritt 1: Klicken Sie mit der linken Maustaste in die Suchleiste.
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Schritt 2: Suchen Sie nach ,,KeePass 2 und 6ffnen Sie das Programm.

@ Keuss
DatsGroppe _Einusg _Suchen_ Amsiche_Extras _ e

nz

0von 0 ausgewshit | Beret.

£ Suchbegriff hier eingeben

Schritt 3: Legen Sie eine neue Datenbank an. Klicken Sie mit der linken Maustaste auf das
linke Symbol in der Symbolleiste oder nutzen Sie den Shortcut Strg.+N.
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Date Grppe Einrag Suchen Ansicht  Exas  Hilfe
i@

Tl Benutzemame  Passwort URL

KeePass

o Neue Datenbank

Thee D

0v0n 0 ausgewshit

£ Suchbegriff hier eingeben

Schritt 4: Klicken Sie mit der linken Maustaste auf ,,OK*“ um die Anlegung einer neuen
Datenbank zu bestétigen.

Dasteityp: | KeePass KDBX Fies (" kelbu)

~ Ondne sublenden oo

L Suchbegriff hier eingeben

Schritt 5: Wahlen Sie fir die Speicherung der Datenbank lhr persénlichen Y-Laufwerk aus.



A Hochschule Harz
Hochschule fiir angewandte Wissenschaften

@

(@ Creste New Database

T = s DieserPC » mS0BS(Y) »

Orgunisieren = Newes Ordner
P0Obiews A Hame

S Bider Anleitung_Passwortmsnager

B i Desktop Ihve_Deten

5 Ihre Dokumente Never Ordner

& thee Downlosds

D Masic

B Videos

e Lokaler Datentra

o= Haushait 04)

= 0w

o Personal (P

= S05P0S (%)

- m3088 (V) v

Datename:

Dasteityp: | KeePass KDBX Fies (" kelb)

~ Otdnes ausblenden

L Suchbegriff hier eingeben

Schritt 6: Benennen Sie die Datei beliebig.

9

Pagierkorb

@

® Creste New Database
T DieserPC 5 mS0Y) >

Orgerisieren »  Neuer Orcner
B0Objecs A Meme
B Gder Ihre Daten

1 v Desitop Neuer Ordner

4] Ihre Dokumente

§ Inre Downloads

D Music

[ Videor

'k Lolaler Datentra

= Haushalt ()

- DFS ()

= Personsl ()

= 505905 (5)

-0

Dateiname:
Dateityp: KeePass KDBX Fles (ko)

N o =

R Suchbegriff hier eingeben

Schritt 7: Speichern Sie die Datei ab.
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£ Suchbegriff hier eingeben

Schritt 8: Legen Sie ein Hauptpasswort fest und bestéatigen und klicken Sie mit der linken
Maustaste auf ,OK“ um es zu bestatigen.

Beachte! Dieses Passwort ist der Schllssel, um in der weiteren Nutzung von , KeePass 2
auf lhre Passworter zugreifen zu kénnen. Wéhlen Sie ein méglichst starkes Passwort,
welches Sie sich merken kénnen. Verlieren Sie dieses Passwort haben Sie keinen Zugriff
mehr auf Ihre restlichen Passworter.

Ngesen Schatwt Kerpresscn Paiehots Erestet W Koo

Nare der Datertark [

Soichinting e Cuwiierds._

Sandard Bentzemane s nee Entrige

0] Benutzersetrierte Daterbank Fade:

s

A Suchbegriff hier eingeben

Schritt 9: Benennen Sie |hre Datenbank beliebig.
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Mgemen Schetwl Kampreascn Papieot Ewetet W Kee

Name dor Ostarsark[terban Teol
Beschvetung dor Dsterbark

Sarvdard Bomtz0mane fir neue Entrage

[0 Berutzsrdetrierte Dterbank e

e [ [

@

Date  Grppe Finrag Suchen Ansicht Exras  Hilfe
4@ .

3 | Tael Benutzermame  Pazwcet URL
|KeeP:

o Notfallblatt
&n

£ Suchbegriff hier eingeben

Schritt 11: Uberspringen Sie diesen Schritt indem Sie mit der linken Maustaste auf
~Uberspringen® klicken.
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2. Anleitung fiir die Verkniuipfung von , KeePass 2 und Firefox
! Falls Sie auf einem virtuellen PC arbeiten, springen Sie direkt zu Schritt 10 !
! Andernfalls starten Sie bei Schritt 1 !

@ kee-org/ keepassrpc

<> Code (O Issues 8 11 Pullrequests @ Actions [ Projes [0 wika Security

54 (fixes being unable to manage existing client connections

Full Changelog: vi.14.6...v1.1

v Assets

Schritt 1: Nutzen Sie keinen virtuellen PC fir lhre Arbeit ist es notwendig, dass Sie sich
zuné&chst ein Plug-in herunterladen, damit Ihr Passwortmanager mit Firefox kommunizieren
kann. Folgen Sie daftir dem folgenden Link: https://github.com/kee-org/keepassrpc/releases

i Bear L 6 e 5
™ & Hochschale Harz Hochsch Ak X 4 ZimbuuPoseiogeng (8 X | €) Releases. kecorg/keepsupe X
8 V=
Menss Wernigerod
Code @ lssues § I Pulrequests © Actions [B Projecss (D wiki

115.1
2

« Requires KeePass 2.48+

for new custom config format in KeePass 254 (fixes being unable to manage existing client connections

ux (mono) dark themes

eld list box with no item selected

v Assets

n £ suchb

Schritt 2: Klicken Sie auf ,KeePassRPC.plgx“ um das Plug-in herunterzuladen.


https://github.com/kee-org/keepassrpc/releases
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Detei Bewbeten Ansicht Chronk Lesezsichen Extras Hilfe

@ | [ AHochschule Harz Hochsch X i & Hochschule Hars Datensch X A Zimbes Pasteingang

€ Relesses. kee-crg/i

8 github.com £ Bl o P =
ichen importir., @ Bnte Schrte G Mensa Wernigerode .

= Kee-0rg/ Keepassrpc

Code ssues 8 11 Pul requests

g 1.15.1

« Requires KeePass 2.48+

for new custom config format in KeePass 2.54 (fixes being unable to manage existing client connections

« Improve readability on L

x (mono) dark themes

ccidental editiny

ropdown select values

when pressing Del

n keyboard in Form field list box with no item selected

« Fix crashes on Mono when to sh

amessage

« Stops KeePass menus growing too large when used over an RDP connection

Full Changelog

v Assets

DKeePassRPC plgx

Schritt 3: Offnen Sie das Plug-in und lassen Sie es sich anzeigen.

Chronik Lesezeichen Extras Hilfe

¢ La X U A arz Da X 4g Zmt x 0 : x| 4
> = thre Downloads o 4 Lo W=
nimpot R St Freioeben  Anient °
| 2 &« ha2-share-Olwhs-harde » homes » m3083 » Ihve Daten » Ihve Downloads —_ s
Code G t

# Schnetzugrét

fge existing client connections

L Lokaler Datentrager
= Heushalt

= DFS (¢

= Personal (P)

s (s

£
b Netwerk

Schritt 4: Das Plug-in wird Ihnen nun in Ihrem Netzwerk angezeigt.
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Schritt 5: Kopieren Sie die Datei.

g existing client connections

Schritt 6: Folgen Sie dem folgenden Pfad: ,Dieser PC* — ,Lokaler Datentrager (C:)“ und
offnen Sie den Ordner ,,Programme®.
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Dtei o
¢ L e L L x O x| +
> 6 = | Programme [= w L o W=
Freigeben  Ansiont °
Lokaler Datentrager (C:) 5 Programme = Lk = s
Code G ¢ o

# Schnetzugrét
22

T e Desitoy
® adobe

I Common Files

Fslogix
Google

Internet Explorer

& Bider
B Ihe_Deskiop
Ihee_Dokumente

& Ihre_Dow

lge existing client conne

osds

D Music
B Videos

L. Lokaler Datentriger
= Heushalt

= DFS (%

= Personal (P)
TeamViewerQs
= 505905 (%) Ve

- m5008 (¥ Windows Defender

indows Defender Advanced Thieat Pret,

b Netrwerk

indows Mai
Windows Medis Player
Vindows Mutbmess Plstform
Vindows NT

Windows Photo Viewer

Nindows Portable Devices

Vindaws Secunty

Schritt 7: Offnen Sie den Ordner ,KeePass Password Safe 2¢.

Datei Bearbeten Ansicht Chronk

ot Freigeben  Amicn o

0 Dieser PC » Lokaler Datentrager (C:) » Programme » Kee

Password Safe 2 : &

# Schnetaugréf
8 the Deskiop

ihee_Dokumente

Languages

ung Priswor @ Keeassexe

ndung

Neuer Ordner

= Bilder dot
B unins000.exe fge existing client connections
O [ e o cising
& Ihre_ Downloads
D Music

B Videos

e Lokaler Datentrdger
= Heushalt 0+

= DFS e

= Personal (P)

= 50505 (%)

= mS088 (¥

[ —

[« [
Schritt 8: Offnen Sie den Ordner ,,Plugins®.

10
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Dotei Bewbeten Arsicht Chronk Lesezeichen Eytras Hilfe

pach X T8 A

¢ La

> 4 -1 Pgin

= Kee-org)

Programme

KeePass Password Safe 2

Plugas

KeePassRPC.pig

- 505P05 (%)
= w5098 (¥

b Netzwerk

fge existing client connections

Hochste (bereinstimmung

- Beginn fiir Nutzer virtueller PCs -

m,i 7 ! Ii — v

Schritt 9: Fligen Sie die in Schritt 5 kopierte Datei hier ein.

Schritt 10: navigieren Sie in die Suchleiste, suchen Sie nach ,,KeePass 2“ und 6ffnen Sie das
Programm

11
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(@ Detenbank offnen - DaabseTes ke x

@ DatebaseTest ke - KeePass

Date  Goppe Fisrag Suchen  Ansic
JOH <@ -

Taed
2 Sample En
£ SompleEn.. Michsel32]

£ Suchbegriff hier eingeben

Schritt 12: Minimieren Sie das Programm.

12
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D i B G s tans il =
© | T atochschutetarz Sasate x | + v
¢ 0 B = my s-harzde & 9 8=
8] Lesezeichen importier., @ ErsteSchritte G Mensa Wenigerode St. e ST
Neues Fenster SugeN
DE
A Hochschule Harz Neues privatesFenter  Stigs UmschaheP
Hochschule fiir angewandte Wissenschaften
T
Chorik
r Oberaic = Downloads Strge

Passworter

AddonsdThemes  StrgeUrschale A

- wigip
H . o . gy Cau S . Seite speichern unter. StrgeS

Blog | Wie die | I . SR v
JEE— .

' - Zoom - om o+ 2

Enstellungen
Viestere Vierkzeuge

Hife

' e WillKommer
» 0\} el i 20m

Ty
V:lnd\spe/f,d“ 1 0 2 £ (I} Ll l\
W'a(w ) |, 0

Beenden Stug+Umschalt+Q

A . Ciry g
W:,::‘f'“ -~ - = 2

Neuigkeiten SIS OGN 2% 8 Schnelleinstieg

r“-mm Gmm':' = Studionintoressierte
Unl\:evslmen und Hochschulen arbeiten zusammen 09. bis 13. Oktober % ———
. und m‘

23. bis 27. Oktober s

Berioht gibt Einblicke in die Forschungzarbeit an der

Hochschule Harz Besohafige

Suche dir deine Vorlesunaen heraus

H R Suchbegriff hier eingeben

Schritt 13: Offnen Sie Firefox, navigieren Sie in das Anwendungsment und wahlen Sie ,,Add-
ons und Themes“ aus.

Dster Bestbeiten Ansicht Chronik Lesezeichen Extras Hilfe = 5
® | Ba x| £ ade % | =
C @ @ Firefox  aboutaddons w ® 8 =

&) Lesezeichen importer.. @ Erte Schiitte. G Mensa Werigerode t.

Weitere Add-ons finden | Auf 2dd

4> Empfehiungen Erweiterungen verwalten L]

Y Erweiterungen P

@ Themes

£ Plugins KAk

Zu Firefox hinzufiigen

‘ 1 don't care about cookies
ven Gen Digital .

Zu Firefox hinzufiigen

2 Firefox hinzufiigen

 Trackem, besserer Verschlusselung und anderen

Zu Firefox hinzufiigen

und

& Firefox - Einstellungen Mght Add-ons ansehen

@ Hilfe fur Add-ons

E P Suchbegriff hier eingeben

Schritt 14: Scrollen Sie auf der Seite nach unten und klicken Sie auf ,,Add-ons-Verwaltung“.

Datenschutzrichtinie

13
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Dt Besrbeiten Ansicht Chronk Leseseichen Eatras Hife =S
@ & AHochschule Haz Startseite X £ Add-ons-Verwaltung X % Add-ons for Firefox (de) x | +
CcC 0 08 = motila.org i & o

& Lesereichen importier.. @ ErteSchritte G Mensa Wernigerode St.

Firefox-Add-ons-Blog  Erweiterungs-Workshop &  Entwickler-Zentrum & Anmelden

irefox Browser

ADD-ONS

KeePassXC-Browser
& KeePassHttp-Connector
2 KeePassHelper Password Man

EPUBReader @ Kespias ik - FssWOrd Gt

“ 5 Bl & KeePass Helper - URL in title
Lesen Sie ePUB-Dateien direkt in Fir

i o . i 2 W Add URL to Window Title (Adv...
SchriftgroBe, die SeitengroBe und m

@ Keepa.com - Amazon Preisiib...
Google Keep Notes

@ Tampermonkey

Installieren Sie die Erweiterung

Erweiterungen sind wie

Apps fiir Firefox. w
Sie fligen Funktionen zu Firefox

hinzu, um das Surfen schneller und

sicherer zu machen oder einfach Test new Android extensions Datenschutz- und Erweiterungen-Starterpaket
nur Spa zu haben. Erste Schritte Sicherheitseinstellungen Von Mitarbeitern ausgewihite
Von Mitarbeitern ausgewahite Erweiterungen ansehen

Alle Erweiterungen anzeigen Erweiterungen ansehen

ﬂ R Suchbegriff hier eingeben

Schritt 15: Suchen Sie in der Suchleiste nach ,Kee — Password Manager” und wahlen Sie
das Programm aus.

Dete Besbeiten Anscht Chvonk Leseseichen fxtres Hike .
@ | U AHochschule Harz Startseite X £ Add-ons-Verwatung X ¥ Kee-Password Manager-He! X |+ v

L C @ 8 = motilla.org. w )

81 Leseztichen importier.. @ Erste Schritte G Mensa Wernigerode St.

Firefox-Add-ons-Blog  Erweiterungs-Worksho

P Entwickler-Zentrum & Anmelden

refox Browser

ADD-ONS  enwetenngen  mheres v [ Add-ons svehen ]

*»

Kee - Password Manager
von Luckyrat

A Dieses Add-on wird von Mozilla nicht aktiv auf seine Sicherheit Gberwacht. Stelien Sie sicher, dass Sie ihm
vertrauen, bevor Sie es installieren,

Weitere Informationen

Save time, sign in easily to websites and avoid the hassle of forgotten Zu Firefox hinzufligen

password resets.

Protect yourself and people you know from the nightmare of your
accounts being hacked.

Bewertung Ihres Eindrucks Screenshots

Wie gefdilt Innen Kee - Password Manager?

Never reset another password Sign in to websites automatically

or pick from multiple accounts

o oxita.org/firefon /downloads

ﬂ O Suchbegriff hier eingeben

Schritt 16: Klicken Sie auf ,,Zu Firefox hinzufiigen®.

14
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ar te Wisser 1
rheiten Ansicht Chronik Lesezeichen fxtras Hille - s
@ & AHochschule Harz Startseite X £ Add-ons-Verwaltung X % Kee-Password Manager—He! X | + ’
< c e 08 motilaorg 2 i 98
&) Lesezeichen importier.. @ Erste Schritte G Mensa Wernigerode St. WV Kee - Password Manager hinzufigen? Diese Erweiterung wird

] folgende Berechtigungen echalten:

Firefox-Add-ons-Blog  Erweiterungs-Workshop &*  Entwickler-Zed

Auf thre Daten far alle Wek

Zuischenablage andern

greften

efox Browser

#9 ADD-ONS e ‘ T N

foautogen Abbrechen

Kee - Password Manager
von Luckyrat

A Dieses Add-on wird von Mozilla nicht aktiv auf seine Sicherheit Gberwacht. Stelien Sie sicher, dass Sie ihm
vertrauen, bevor Sie es installieren.

Weitera Informationen

Save time, sign in easily to websites and avoid the hassle of forgotten
password resets.

Protect yourself and people you know from the nightmare of your
accounts being hacked

Bewertung Ihres Eindrucks Screenshots

Wie gefailt Innen Kee - Password Manager?

Never reset another password Sign in to websites automatically.

k from multiple accounts

Meldgen

ich an, um diese Erwelterung

Dieses Add-on wegen RichtlinienverstoB

H P suchbegriff hier eingeben

Schritt 17: Bestétigen Sie den Download erneut indem Sie auf ,Hinzufligen® klicken.

@ | Db AHochschule Harz Statsete. X £ Add-ons-Verwaltung X % Kee-Password Manager-Hoi. X | W Kee2.10 x| + >
C @ D ) Erweiterung ...ord Manager) moz-extension://d69e2a1a-c74b-4486-ac61-bea28bebef01/dist/release-notes/install-noteshtmi ]
& Lesezeichen importier.. @ Erste Schritte G Mensa Wernigerode St. W Kee - Possword Mansger wurde hinzugeflgt ‘
v Willkommen bei Kee 3.10 i s
Kee fulit automatisch Anmeldeformulare aus, um Zeit zu sparen und Sie vor Sicherheitsrisiken zu schitzen. !

Die Zugangsdaten, die Kee fir Sie eingibt, werden sicher in ein

m Passwortmanager hinter einem einzigen “Masterpasswort™ gespeichert

niose Testver detalls. wenn

n des Passwortmanay

s Kee Vault Es kostet nach der Testphase nur £2 pro Monat und erfordert keine Zahiung
e sich anmeiden. Dies Ist risikofret,

Wir empfenien die fur 14 Tage ko:

Kee Vault jetzt laden

Aftematy konnen Sie auch KeePass Password Safe 2 konfigureren Die folgende Tabelle fasst die Hauptunterschiede zusammen

Kee Vault KeePass

Zugrir von mehreren Desktop- und mobilen C

= 2 Nein, In jedem benutzten Webbrowser oder
Gemeinsame Einstellungen Ja, einmalig konfigurieren

Geral konfigurieren
Instaliation erforcerfich Nein ja
Schwierigieit Einfach Mittel (hart auf Mac-Computern) |
Kann elne Teslgsung flr den Zugriff auf mehrere Gerate manuell mit Dritanbieterdiensten konfiguriert werden, von denen einige kostenpfiichtig sind. Jedes Gerat
muss vorab vorbereitet und konfigunert wes
Eine Anleitung 2ur installation und Konfiguration von KeePass und dem bendligten KeePassRPC-Pig-in finden Sie in unserem Comimunity-Fon

n P Suchbegriff hier eingeben
Schritt 18: Bestétigen Sie erneut durch einen Klick auf ,,OK*.

15



A Hochschule Harz
Hochschule fiir angewandte Wissenschaften

Dotei Bestbeiten Ansicht Chronsk Lesezeichen Extras Hille

e | a Statseite X Add-ons-Ve 5 X % Kee-Password Manager-Hoi X W Kee3.10 x

c e O £ Erweiterung ..ord Managen 1-bea2Bbebet0?/dist i & 98 P =

&) Lesereichen importier.. @ ErteSchiitte G Mensa Wernigerode St..

Sitte geben Sle das Passwort aus dem "Authorise a new connection™-Fenster ein. Sie massen
sich dieses Passwort nicht merken. Wenn Sie dabei einen Fehler machen, konnen Sie es
zeftnah noch mai versuchen

Passwort

Verbindungssicherheit

Andern Sie 2ur Uberwachung der 2wiscnen Ihrem v
andem, stellen Sie bitte sicher. dass Sie die entsprechenden Hilfeseiten gelesen haben

und KeePass die unlen stehenden Einst

ungen. Bevor Sie die:

> Einsteliungen

Manchmal wird eine Anderung der unten aufgefunrien Einstellungen aazu fuhren, dass Kee Sie nach einem neuen zufailigen Passwort fragt. Sie mussen das richtige Passwort
nicht eingeben, um diese Einstellungen zu andem. Einfach anpassen und den Bution oben betatigen

[ Beim Start meines Webbrowsers oder von KeePass jades Mal nach einem neuen Verbindungspasswort fragen

Niedrigstes akzeplables KeePass

Mitte: v
Sicherhetsniveau

Dies ermaghicht es hnen, d rbindung 2u KesPass zu veminder, wenn das Siche:
nnemaib von KeePass, weiches das tatsachiich verwendete Sicnerertsniveau von KeePas:

eitsniveau 2u nisdrig singestelt st Beacrten Sie die Optionen

Lemen Sia me o Einsteiungen und e K IKalion swtsctien Ihrem Webbrow: KesPase in itung

ﬂ R Suchbegriff hier eingeben

Schritt 19: Sie werden nun zur Eingabe eines Passworts aufgefordert. Navigieren Sie hierfur
in Ihre Taskleiste und 6ffnen Sie ,,KeePass 2°.

Dot Besrbeten Ansicht Chronik Lesezeichen fxtras H

® | Db arHoducndeHar Sasee X 23 Add-ons Verwatung X B Kee-Passuord Manager—te. X W Kee x | W ke X x|+ v
C @ O &) Erweiterung ...ord Manager) Ab-4486-3c61 1 htmi & 98 W=

6] Lesezeichen importier.. @ ErteSchritte G Mensa Wernigerode .

Kee-Autorisation Authorise a new connection -

Aprogram claiming to be "Kee" is asking you to confirm you wiant to allow it to

Bitte geben Sle das Passwort aus dem "Authorise a new connection™-Fenster

sich dieses Passwort nicht merken. Wenn Sie dabei einen Fehler machen, konl
2eftnah noch mai versuchen

Passwort

Verbindungssicherheit

Andern Sie zur Uberwachung der Kommunikationsverbindung zwschen ihrem
andem. stelien Sie bitte sicher. dass Sie die entsprechenden Hiffeseiten geles

Manchmal wird eine Anderung der unten autgefuhrien Einsteliungen dazu fuhry
nicht eingeben, um diese Einsteliungen zu andem. Einfach anpassen und den
[ Beim Start meines Webbrowsers oder von KeePass jedes Mal nach einem

Nied

kzeplables KeePass.

Mitte: v
Sicherhetsniveau

Oies ermagiicht es Ihnen, die Ke:

access your passwords

“Kee" claims that it is “Ein Browser-Add-on, dass eine sichere und
automatische Anmeldung zu den meisten Webseiten erméglicht.”.

To authorise the client to access your passwords
please enter this password into the box it has
presented to you

Koo wil connect using medium securty. Please go to this web page to leam about the
diflrent levels of security and how to configure your personal securty preferences:
s n-securtisuelsr

#you do not know what "Kee' is or have reason to suspect that a malicious program on your
computer is pretending 1o be “Kee" you can deny the request by ciicking the button below.

Tha disiog wil automsticaly clse when

Deny s request
the connection s authoraed or dened

nemaib von KeePass, weiches 4as tatsachiich verwendete Sicnemeitsniveau v

H AP Suchbegriff hier eingeben

$KeePass in der Anlellung

Schritt 20: Kopieren Sie das hier zur Verfligung gestellte Passwort.

16
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Dotei Bestbeiten Ansicht Chronsk Lesezeichen Extras Hille

Statseite X g Add Ve o X % Kee-Password Manager-Hoi X W Kee3.10 x

@ O £ Erweiterung ...ord Manager) Ab-4 1 Bbebef0],

8] Lesezeichen importier., @ ErsteSchritte G Mensa Weigerode St.

Kee-Autorisation

Sitte geben Sle das Passwort aus dem "Authorise a new connection™-Fenster ein. Sie massen
sich dieses Passwort nicht merken. Wenn Sie dabei einen Fehler machen, konnen Sie es
zeftnah noch mai versuchen

Verbindungssicherheit

Andern Sie 2ur Uberwachung der 2wiscnen Ihrem v
andem, stellen Sie bitte sicher. dass Sie die entsprechenden Hilfeseiten gelesen haben

und KeePass die unlen stehenden Einstellungen. Bevor Sie diese Einsteliungen

Manchmal wird eine Anderung der unten autgefuhrien Einstellungen dazu fuhren, dass Kee Sie nach einem neuen zufalligen Passwort fragt. Sie mssen das richtige Passwort
nicht eingeben, um diese Einsteliungen zu andem. Einfach anpassen und den Bution oben betatigen

[ Beim Start meines Webbrowsers oder von KeePas:

2des Mal nach einem neuen Verbindungspasswort fragen
Niednigstes akzept:

o5 KeePass

Mitte: v
Sicherhetsniveau

Dies ermaghicht es hnen, d
nnemaibvon KeePass, weiches

teiungen und die K

vischen Ihem Webbrow KesPase in itung

E R Suchbegriff hier eingeben

Schritt 21: Flgen Sie das kopierte Passwort nun in das dafir vorgesehene Feld ein und
bestatigen Sie die Eingabe indem Sie auf ,,Verbinden® klicken.

Chvonik Lesezeichen Extres Hife

- & x
e a Satsete X 3 X % Kee-Password Manager-Hol. X | W/ Kee3.10  + v
C @ O &) Erweiterung ...ord Manager) t 4b-4486-3c61 1 /distfrel l-notesht & 98V =

1 Lesersichen importier.. @ ErteSchiitte. G Mensa Wernigerode 5.

V Willkommen bei Kee 3.10

Kee fillt automatisch Anmeldeformulare aus, um Zeit zu sparen und Sie vor Sicherheitsrisiken zu sehiitzen.

Die Zugangsdaten, die Kee fir Sie elngibt, Wercen sicher In einem Passwortmanager hinter einem einzigen “Masterpasswort® gespeic

ert
Wir empfehien die fur 14 Tage kosteniose Tesiversion des Passwortmanagers Kee Vai

Es kostet nach der Testphase nur £2 pro Monat und erfordert keine Zahlungsdetals. wenn
Sie sich anmeiden. Dies st risikofret

Kee Vault jetzt laden

Atternativ konnen Sie auch KeePass Password Safe 2 konfiguneren Die folgende Tabelle fasst die Hauptunterschiede zusammen

Kee Vault | KeePass
Zugrif von mehreren Deskiop- und mobilen Gerdten Nein *
tein, In jedem benutzten Wedbrowser oder
Gemeinsame Einstellungen Ja, einmalig Konngurieren

Instaliation erforceric

Nein Ja

Schwierigkeit Einfach Mite! (hart auf Mac-Computern)

Kann elne Te

sung fiir den Zugrifl auf mehrere Gerale manuell mit Drittanbieterdiensten Konfiguriert werden, von
muss vorab vorbereitet und konfiguriert werden

enen einige kostenpflichtig sind. Jedes Gerat

Eine Anleitun

2ur installation und Konfiguration von KeePass und dem bendiigten KeePassRPC-Phig-n finden Sie in

iserem Comin

Schritt 22: Sie kdnnen nun alle Tabs schlieBen.
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3. Anleitung fiir die Verkniipfung von Webseite und Passwort
! Hinweis: um ein neues Passwort im Passwortmanager hinterlegen zu kénnen, muss das

Programm ,KeePass 2 gedffnet sein. !

Dot Besrbeiten Ansicht Chronik Lesezeichen fxtras Hife

@ |k aHochschuleHarz Startseite X+

08 te-harzde

&) Lesezcichen importier.. @ EnteSchrite G Mensa Wermigerode St.

A Hochschule Harz

Hochschule fiir angewandte Wissenschaften

w:.:hschule Harz
e 2y —=

L ale o
Ng}i‘,\,!' A

Neuigkeiten Schnupperstudium 2023

CASE-Projekt: Gemeinsame Studieninteressierte

Schnelleinstieg

DE

el 09. bis 13. Oktober

Studentinnen und Studenten

und
23. bis 27. Oktober

Berioht gibt Einblicke in die Forschungzarbeit an der
Hochschule Harz

Suche dir deine Vorlesunaen heraus

H R Suchbegriff hier eingeben

Schritt 1: Offnen Sie die Webseite, fiir die Sie ein Passwort im Passwortmanager hinterlegen

mochten.

Detes Bestbeiten Ansicht Chronsk Lesezeichen Extras Hille

@ | U arochschuleHorz Stactsete X |+

oas hs-harz.de

6] Lesezeichen importier.. @ ErteSchritte G Mensa Wernigerode .

A Hochschule Harz

Hochschule fiir angewandte Wissenschaften

s : | e - ,
Neuigkeiten SIS UL [N 2% 8 Schnelleinstieg
CASE-Projekt: Gemeinsame R Studioninteressierte

Unterstiitzungsangebote zur Promotion

BV @ anw =

Universiaten und Hochshulen arbeften zusammen VIS TSN OB O] A (o] oT-T ¢

Studentinnen und Studenten

i und
23. bis 27. Oktober

Tormine / Kalender

Bericht gibt Einblicke in die Forschungzarbeit an der
Hochschule Harz

Besohafiigte
Suche dir deine Vorlesunaen heraus

n P Suchbegriff hier eingeben

Schritt 2: Nach der Verknlpfung des Passwortmanagers und Firefox erscheint in lhrem
Browser ein schwarzes Dreieck mit rotem Schliissel. Wahlen Sie dieses Symbol aus und

klicken Sie auf das Plus um einen neuen Eintrag zu erstellen.
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Dotei Bestbeiten Ansicht Chronsk Lesezeichen Extras Hille a
@ | L aHochschuleHarz Starseite X+

cC @ O B8 = my hs-harz.de

) Lesezeichenimporter.. @ ErsteSchiitte G Mensa Weigerode St.

A Hochschule Harz: Startseite

A Hochschule Harz

Hochschule fiir angewandite Wissenschaften

m5088 L)
-2 ¥ 7

@ @

Neuigkeiten SIS UL [N 2% 8 Schnelleinstieg

CASE-Projekt: Gemeinsame i
Unterstitzungzangebote zur Prometion = Studieninteressierte
Universitaten und Hochschulen arbeiten zusammen 09. bis 13. Oktober = —

weiter

und
23. bis 27. Oktober

Suche dir deine Vorlesunaen heraus

Tormine / Kalender

Berioht gibt Einblicke in die Forschungzarbeit an der
Hochschule Harz

Besohafiigte

H R Suchbegriff hier eingeben

Schritt 3: Geben Sie nun lhren Benutzernamen und das Passwort fur die jeweilige Seite ein
und bestétigen Sie diese Eingabe mit einem Klick auf ,,Weiter”.

Deter Bestbeiten Ansicht Chronik Lesezeichen fatras Hilfe =iy
@ | U aHochschule Horz Stactsete X |+ v
c o O 8 = my ne-harzde b e s =
1 Lesercichen impoier.. @ ErsteSchitte G Mensa Wernigerode St Wo? &
0f
A Hochschule Harz © buisinstea A
Hochschule fiir angewandte Wissenschaften
ewmsi
General
Hemebanking

Diese Frage wird angezeigt, weil bereits ein

Eintrag fir diese Domain vorhanden ist v

V @ 6w

Neuigkeiten SIS UL [N 258 Schnelleinstieg

CASE-Projekt: Gemeinsame Studieninteressierte
Unterstitzungsangebote zur Promotion =
Universitaten und Hoohschulen arbeiten zusammen WIS o TSN I @1 (o] o 1T g Studentinnen und Studenten

waiter

und
23. bis 27. Oktober

Tormine / Kalonder

Einblicke in die der
Hochschule Harz

Besohafiigte

Suche dir deine Vorlesunaen heraus

n AP Suchbegriff hier eingeben

Schritt 4: Wahlen Sie eine Kategorie aus, zu welcher Sie diese Webseite zuordnen mdchten
und speichern Sie Ihre Angaben.
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@ Login Dienst for Mitgeder der Hochschule Harz - Maills Firefox

|
o
n x

O B #* biipsi/idp hs-harzde/shivboleth/profi

A Hochschule Harz

Security-Tipp des Tages

Anmelden bei www.hs-harz.de

Benutzername

v
- =

R Suchbegriff hier eingeben

Schritt 5: Haben Sie die Webseite und das dazugehdrige Passwort mit dem

Passwortmanager verknlpft, so erganzt das Programm Ihre Anmeldedaten automatisch fr
Sie.
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1L

4. Anleitung zur Anderung der Sprache

! Falls Sie auf einem virtuellen PC arbeiten, springen Sie direkt zu Schritt 9 !
! Andernfalls starten Sie bei Schritt 1 !

Sofern Sie sich erstmalig bei ,KeePass 2“ registrieren, kbnnen Sie diesen Schritt
Uberspringen. Das Programm 6ffnet sich bei der ersten Benutzung automatisch in deutscher
Sprache.

Wenn Sie bei ,KeePass2“ bereits registriert sind und die Sprache von Englisch auf Deutsch
andern mochten, kdnnen Sie diese Anleitung zu Hilfe ziehen.

o
o & Hachschule Harz Datens: & teingang (61) % (@ Ubersetrungen - KeePass % @ Toansati
(=] vv =
@ Enteschite G Mensa Werigeros
5 Translations
Installation:
1
2 Handbuch
3
Ansehen
1f you alook in the 1.x / 2.x translation PDF
Language Author Downloads ( )
B Arabic Downzen &3 (2.x), S. Al-Farhood &3 and A. Gharbeia (1.x) B+ B 12.5241
= Gasque Alesandar Gi Almandoz B 14141 @ [2.55+] ey
I oetansian Andrew Gavrusheniko &3 B1184] 2oInA
i Bulgarian B 1.10+] B [2.55+41
[ Bumese T. Hiaing (2.x), R. Kyaw (1.x) B 1234 B (2194
== catalan Albert Morara B 414] B (2.55+]
Gl chinese, simp. B [1414] B (25441
Bl chinese, Trad B4+ B (25541
—— Croatian B [1.14+] B [2.204)
@ s D C22ch B (1414 B [2.55+]
™ - =
e i Danish B [1.41+] B (252
© Donate — DutCh Hilbrand Edskes & B (1414 B (2.55+]
[ p— Dominik Reichi 3 FrrEr—" m
- estonian A, Kubiberg (2:x), A. Viand & (1.6) B (11es B (23841
= Finnish Kari Eveli B [1.41+ B [2.55+4]
TS Ronan Plantec &} B (1414 B [2.55+
N\, Galician Jesis Amveiro @BIr0+ zaINA Handbuch
. Geman Dominik Reichl &3 B (14s B4 Ansehen
== Greek M. Ntovas-Tzimas (3 (2.x), S. Vradelis (1.x) [ [1.25¢ & [2.524] (pDF)

= Hebrew

=
o Hunganian

s/ download
El -~ 5o

Schritt 1: Nutzen Sie keinen virtuellen PC fir lhre Arbeit ist es notwendig, dass Sie sich
zundchst ein Sprachen-Plug-in herunterladen, damit Sie die Sprache in Ihrem
Passwortmanager andern koénnen. Folgen Sie dafir dem folgenden Link:
https://keepass.info/translations.html und wéhlen Sie die gewiinschte Sprache aus. Klicken
Sie in der Download-Spalte in die rechte Spalte, um das neueste Plug-in herunterzuladen.
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Detei Bewbeten Arsicht Chronk Lesezeichen Eytras Hilfe

Vi & Hochachule Horz Datensch %

@ % AMochschule Marz Hochschy X % HSH (Production / Ubuntu) [T X

sourceforge.net

8] Lesezeichen importier.. @ Erste Schritte G Mensa Wernigerode St.

JURCEFORGE

Open Source Saftware Business Saftware.

¥

Thank you for downloading KeePass

SpreadtheWord: | % | f

Keep Me Updated!

Get KeePass updates.

understand that | can withdraw my consent at anytime. Please refer to our Te

Other Useful Business Software

Endpoint security for mac beyond malware protection: stop hackers in their tracks

@ Ubersetzungen - KeePazz

@ Tandstions - KeePass

For Vendors

Jamf Protect not only quarantines known malware, adware and ransomware; it prevents some unknown threats from

running. It also locks command and control (C2) traffic and risky domains. This prevents zero-day phishing attacks and

communication with malicious servers.

¥ | @ Find out more sbout KeePasz | X |+

Germenlngs

e S

By o

KeePassRPC (1) pigx

Alle Denloads anzeigen

« Strong security (AES encryption.
SHA-256 hash, protection against
dictionary and guessing attacks, In-

memory protection,

* Portable (noinstallation required),

available for many platforms (Windows,

Schritt 2: Offnen Sie das Plug-in und lassen Sie es sich anzeigen.

ht Cheonik Les

hen Extraz Hife

@ | U aMochchule H fuch X 4% HSH (Production / Ubuntu) 11 X N e Harz Datenschy X
€« @ 8 = sourceforge.net
S = | hve Downlosds
St Freigeen  Ansicnt
R Buwhs-harzde + homes > m3088 » Ihve Daten » Ihre Downloads »
# Schnellzugft
8 Doy Heute (4)

sve Detumere | 1L Germenings
e — BT
= Bider ’ ,

Anistung Prsswor |

sten (11)

Anfang der Woche (22

Neuer Ordner
Plugin Letzte Woche
98 Dieser PC Letzten Monat (201
3 30 Objects Anfang des Jahres (85)
= Bilder
I v Desktop

e Dokumente
Iy ——
D Music
B Videos

% Lokales Datentrager

= Haushal (H
- DS ()

= Personal ()

Donate (£

Ih ports for
Lir valuable
base and

o unlock the
jofish. See

eneration
erns, with

an multi-

fes are

360 Bemente ment suzgewahi

® Onine

geben

1 - oo

Password Safe

KeePass Google Sync
Plugin

Apache Druid

Schritt 3: Das Plug-in wird Ihnen nun in lnrem Netzwerk angezeigt.
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vandte Wissenschaften

Hochschule fir ange

Dotei Bearbeten ht Chromk Lesezsichen Extras fife

- & Hochschule by b x ¥ U tion / Ubunt X Ba ale H O ™ * @
€ > @ ] sourceforge
Freigeven  Ansicht
1 W had-cshare-Glawhs-harzde 5 homes > mS088 » Ihve Daten » thre Downloads
# Schaelzugft
8 v Desitop
% thre_Dokumente # .
H = Oftnen mit
& tweDounlonds ¢ o ¥ 1 i Notepads  bewbeiten
= Bilder ‘ % oore
- & 7Zp
- msass (v) “"1 € Mt Microsoft Defender aberprafen.
Neier Ordner ATl 2 Fregabe
Plogin Lo Vorgsngenersionen weedermersteten
38 Dieser PC leg  Sendenan
3 30 Osjects And  Auschosden
= Bilder Koperen
B e Deskaop Vesknaptung enteien
nve Dokumente Loschen
& tve Domnlosds Umbenennen
= Jgenschatten
& Musc Eigenschal
B Videos

L Lokaler Datentrager
= Hauhe (H

- DFS ()

= Personal )

= S0sP05 (%)

- ms (v

1 Netewerk.

5K Sttux@Onine

360 Blemente

eqriff hier eingeben

B -
Schritt 4: Kopieren Sie die Datei.

Detei Bewbeten Ansicht Chronk Lesezeichen Extras Hlfe

Donate [

hportsfor
ur valuable
base and

to unlock the

wofish, See

{eneration

and multi-

esare

. & Hochschule H hach X burt (11 X B A H I x @ x @
« > @ 0 8 == sourceforoe
= Vewalten  Lokaier Datentriger (C:) o x
¢ T ‘e DieserPC » Loksles Datentrager (C1
v s Schnellzugift
B . Dectiog Benutzer
142,04
wve Dotumente | oo
$ thre Downloads R
= Bilder ‘ Programme (B8
Anleitung temp
) Windeas

- m

Newer Orner

Plugin
~ 8 Dieser PC
0 Ojects
= Bilder
B i Desiaop
nre Dokumente 5

& e Downlosds et

D Musc

B Videos th ports for

L. Lokaler Datentrager Lir valuable

= Haushal (H base and

=000 o unlock the

2 Peonal (P) Wofish. See

= 5005 (5)

- w3 (v

o Netzwerk
feneration
erns, with
fond multi-
les are
7 Hemente =

[ T

offnen Sie den Ordner ,,Programme®.

Login

mmended Proj

Password Safe

KeePass Google Sync
Plugin

g AecheOruid

Password Safe

KeePass Google Sync
Plugin

Apache Druid

i _

Schritt 5: Folgen Sie dem folgenden Pfad: ,Dieser PC“ — ,Lokaler Datentrager (C:)“ und
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Hochschu

e flir angewandte Wissenschaften

Chronik Lesezeichen Extras e

hach X 4 MM (P i/ Uburt [T7 X & Hochschule H ichi X 4g2 engang X (@ Vbere i x @ x oo = x | + v
« 3" a8 sourceforgeet B % & 8 V=
s o X
Sut  Fregeoen  Amsicnt
¢ B DieserPC » Loksler Datentriger (€] > Progamme o ,
# Schnellugift
B e Decktop sl
Adobe
2 e Dokumente # e i
& e Downlosds # FiLog .
= Bidr o [ Goge
Anietung nteme Explorer
g -y WELAN
Newer Ordner A % od -
KeePass Prguord Sefe 2
on s & - Password Safe
8 DieserPC UoreOffce
3 30 Objects Microroft Offce 15 u
sl Microsoft S Server
MiniToo! Parttion Wizard 12
o Deskto
- = ¥ ModifiableWindowspps KeePass Google Sync
e Dokumente g
. Mot Ffor — Plugin
¥ e Donnlasds Mozits Thunderbird .
& Music MSBuild
B Videos Nicelabel Ih ports for
4. Tokaler Dutantiigs WIDIA Corporation Lir valuable
- Hsuchalt (H: POF " Pase and Apache Druid
pohdmind i B g
- DES(N) o unlock the performance
A o Reference Assemblies &
= Persona 7) TeamViewerQS , Wofish. See
= SOP0S(S) Vhaare 2 .
- m308 (¥) Windows Defender 2 e
b Windows Defendes Advanced Tveat Prot.
Windows Mail 4 8
eneration
Windows Med Player
Windows MtimedisPlatiorm wicrie erns, with cepar
Windows NT anguage
Windows Photo Viewer
Windows Potable Oeices bond multi- wifi passwore
Windows Security Deteondne lesare
358 =

H £ Suchbegriff hier eingeben
Schritt 6: Offnen Sie den Ordner ,KeePass Password Safe 2.

Cheonik Lesezsichen Extras e

<« C @ 08 sourceforgenet 9 &L aWVs=
e | = | KeePass Password Sefe 2 o x
St Freigeen  Ansicnt
¢ - Dieser PC » Lokeler Datentrige (C1) > Programme » KeePass Password Safe 2 v|e ePass e e
# Schnellzugft
@ nr_Desitop o Koy
sz Pluging Recommended Projects
ve Dokumente # s
& e Downloads # | 1 KeePasschm e
= Bilder ’ KeePass.config.xml AL-Dokumes
Anleiting Pazowon] (@ KeePass.exe R
- ms0s (%) KeePass.exe.config at X
Neuer Ordner KeePass XmiSerislizers.dil . rwe :
o KeePessLibC321 . .
il KeePassLibCoAdl 8 Password Safe
8 Dieser PC License.tet
3 30 Ojects ¥ ShinstUtiexe 2 eakidg
= Bilder H“"’"‘ dot -
uninsti.exe )
m_Desitop
- KeePass Goog
nre Dokumente ” L3
Jonate (£ jugin
& e Domnlcads e
B Videos Ih ports for
L Lokaler Datentrager Lir valuable
- Hauchalt (H: P‘“‘? and Apache Druid
= 0F5 M 0 unlock the = efor
= Personal (P) Wofish. See JER—
= S05P0S ()
- s (v
i Netzwerk
jeneration
erns, with wou
§ond multi wifi ore
fes are
14 Bemente 5
nload installes
uchbegriff hier eingeben
P s griff b o

Schritt 7: Offnen Sie den Ordner ,Languages"”.
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Dotei Bewbeten Arsicht Chronk Lesezeichen Eytras Hilfe

® | [ Abochschule bz Hocksch X § Jourti) 71 X 1Bk A ockchule Harz Detenschy %
« C @ 08 = sourceforge.net
= | Langusges
Sun Fregesen  Ansicnt
« * Lokeler Datertrages (C) » Programme » KeePass Password Safe 2 » Languages

# Schnellzugiff
1B v Desitop

2 e Dokumente #

Germanings

& e Downloads +
= Bilder .
Anleitung Pazswort
- ms0s (v
Neues Ordner
Plogin
9 Dieser PC
3 30 Objects
= Bilder
B v _Desitop
2 thre_Dokumente
& e Downloads
D Music
B Videos
% Lolaler Datentriger
= Haushalt ()
- DFS ()

= Personal (7)
= S0P0S (3)
- s (v

o Netowerk

1 Hlement

H £ Suchbegriff hier eingeben
Schritt 8: Fugen Sie die in Schritt 4

Login

nded Projects

Password Safe

KeePass Google Sync
Plugin
hronize KeePa:

Donate

hportsfor
ur valuable
base and Apache Druid
tounlock the

wofish, See

{eneration

terns, vith

and multi-

esare

kopierte Datei hier ein.

- Beginn fiir Nutzer virtueller PCs -

@ Kewss

Fie _Group Enty Find View Tools _Help

£ Suchbegriff hier eingeben

© s

Title UserNeme  Password URL

Schritt 9: Navigieren Sie in der Menlleiste zu dem Menu ,,View".
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@ KeePass
Fie Goup iy Find _View ool Hel
i@ §5) Chametanguuge-.(y
Show Teolbar
Show Entry View
Window Layout
Ahays onTop
Configure Colums
SontBy
TAN View Options.
Grauping n Entry List

Show Entries of Subgroups

@

Fie Group Entry Tools  Help

instafied Languages Auther
9 Engish (Englsh) 2 Dominik Reichl

s’cmm%:mum

£ Suchbegriff hier eingeben

Schritt 11: Wahlen Sie das gewtlinschte Sprachpaket aus.
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Fie Goup Enty Find View Tools Help
i@

Title User Name

£ Suchbegriff hier eingeben

Schritt 12: Um Ihre Anderung zu speichern, méchte sich KeePass 2 neu starten. Bestétigen
Sie dies mit einem Klick auf ,,Ja“.
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5. Anleitung zur Synchronisation lhrer Passworter auf andere Gerate

Schritt 1: Laden Sie lhre Passwort-Datenbank in Ihren Nextcloud-Account der Hochschule.

Schritt 2: Laden Sie sich auf das Gerat, welches die Datenbank synchronisieren soll, die
Appanwendung der Nextcloud aus dem Appstore. Eine Anleitung zur Installation und
Einrichtung dieser App finden Sie hier. Nach erfolgreicher Anmeldung haben Sie nun von
diesem Gerat Zugriff auf Ihre Passwort-Datenbank.

Schritt 3: Laden Sie sich aus Ihrem Appstore einen Passwort-Manager herunter.
Fir Windows: KeePass 2

Fir macOS: Strongbox oder Keepassium

- Beispiel fiir die Synchronisation tiber Strongbox -

2
Ll
2
1

Tipp: Tippen und haltan um Ogtionen anzuzeigen

= Datenbanken @

®

Keine Datenbanken
Unten tipp

.

Bitte upgraden ...

Schritt 4: Offnen Sie Strongbox und klicken Sie auf ,,Loslegen®
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-
ek
+N\

Erste Schritte

Strongbox speichert alle Ihre Geheimnisse und Passwaorter in einer
verschlisselten Datenbank

Lassen Sie uns anfangen

Neue Datenbank erstellen

Schritt 5: Klicken Sie auf ,,Datenbank hinzufligen®.

Abbrechen @) < Skripte ~ 88  Q Suchen
@) verlauf
9 Geteilt

Zuletzt benutzt v

Speicherorte ¥
@ iCloud Drive
[ Auf meinem iPad

<

<

© 9
§§

§

O 00 e ® @ & 0 0 0
=
s

Wichtig

15 Objekte

Schritt 6: Wahlen Sie ,,Nextcloud“ aus.
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Abbrechen &) 4 Passwirter - 98 Q Suchen

@) Vverlauf

7 Ceteilt B 1

Zuletzt benutzt v DatabaseTest.k
dbx
[ Ba

5] Neuer Ordner

Speicherorte v
& iCloud Drive fog

[ Aut meinem iPad

a Nexteloud

Favoriten v

(L) Downloads

Tags v
@ Rot

Orange

Gelb

Griin

Blau

Lila

Grau
Biiro
Privat

Wichtig

1 0bjekt

Schritt 7: Wahlen Sie lhre Passwort-Datenbank aus. Nun kdnnen Sie lhre Passwort-
Datenbank auf unterschiedlichen Geraten synchron halten.

! Hinweis: Um den Verlust von Passwértern wahrend der Synchronisation zu vermeiden,
sollten Sie Ihren Passwort-Manager immer nur auf einem Geréat getffnet haben !
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