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Datenschutzrechtliche DO's & DON'Ts im Alltag

DO´s DON'Ts

✓ Nutzen Sie einen Passwortmanager

Hinweise, wie Sie sich bei einer Datenpanne verhalten sollten, finden Sie hier oder 

folgen Sie auf der Hochschule Webseite dem Pfad Hochschule - 

Interessenvertretung - Datenschutz - Tipps 

Hinweise, wie Sie sichere Passwörter erstellen, finden Sie auf Seite 3

Eine Anleitung für den Passwortmanager "KeePass 2" finden Sie hier oder folgen 

Sie auf der Hochschule Webseite dem Pfad Hochschule - Interessenvertretung - 

Datenschutz - Tipps 

Eine Anleitung, wie Sie Ihre Geräte sperren, finden Sie hier oder folgen Sie auf der 

Hochschule Webseite dem Pfad Hochschule - Interessenvertretung - Datenschutz - 

Tipps 

Eine Anleitung, wie Sie eine automatische Bildschirmsperre auf Ihren Geräten 

einrichten können, finden Sie hier  oder folgen Sie auf der Hochschule Webseite 

dem Pfad Hochschule - Interessenvertretung - Datenschutz - Tipps 

Hinweise, woran Sie Phishing-Nachrichten erkennen können, finden Sie hier oder 

folgen Sie auf der Hochschule Webseite dem Pfad Hochschule - 

Interessenvertretung - Datenschutz - Tipps 

 Nutzen Sie keine unsicheren 

Passwörter

 Teilen Sie Ihre Passwörter nicht mit 

Kolleg: innen; auch nicht zur Vertretung 

 Bewahren Sie Ihr Passwort nicht am 

Arbeitsplatz auf (z.B. an den Bildschirm geklebt)

 Teilen Sie nur so viele Informationen wie 

nötig mit Kolleg: innen und Dritten

✓ Melden Sie Datenpannen

✓ Sperren Sie Ihr Gerät beim Verlassen 

des Arbeitsplatzes

✓ Richten Sie eine automatische 

Bildschirmsperre ein 

✓ Prüfen Sie Ihre E-Mails auf Phishing-

Nachrichten

✓ Leeren Sie regelmäßig Ihr E-Mail 

Postfach 
 Melden Sie  Datenpannen
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✓ Wählen Sie sich mittels VPN in das 

Hochschulnetz ein 

 Behalten Sie Unterlagen nicht länger als 

nötig 

✓ Begeben Sie sich in eine private Umgebung 

bevor Sie Informationen telefonisch austauschen 

✓ Halten Sie ihr Gerät auf dem neusten Stand, 

d.h. installieren Sie Updates

 Lassen Sie keine Unterlagen offen 

herumliegen

✓ Wenn möglich, nutzen Sie ein 

Dienstgerät

 Speichern Sie keine Daten auf privaten 

Geräten

✓ Schließen Sie Unterlagen und Geräte 

bei Nichtgebrauch ein

 Entsorgen Sie keine Unterlagen im 

Hausmüll

✓ Transportieren Sie Unterlagen und 

Geräte in verschließbaren Behältnissen

 Lassen Sie dienstliche E-Mails nicht an Ihre 

private Mail-Adresse weiterleiten

Datenschutzrechtliche DO's & DON'Ts für das 

distanzbasierte Arbeiten

DO´s DON'Ts



✓ 

 Beispiele für unsichere Passwörter:

 "Passwort"

 "hallo123"

 "qwertz"

 "123456"

 "Mustermann1987"

✓ Beispiele für sichere Passwörter:

✓ "13iqBtkQhuTmgz+Jv5o8G"

✓ "t!ipaOwBlNFE=ubgvyI14"

✓ "nk?JI8NAROs!Ahwotq4tZ"

Hinweis: nutzen Sie nicht die hier aufgelisteten Passwörter!

✓ Das Passwort sollte zufällig sein 

 Nutzen Sie keine Wörter oder Daten mit 

persönlichem Bezug (Namen, Geburtstage 

etc.)

✓ Nutzen Sie einen Passwortmanager

Eine Anleitung für den Passwortmanager "KeePass 2" finden Sie hier oder folgen 

Sie auf der Hochschule Webseite dem Pfad Hochschule - Interessenvertretung - 

Datenschutz - Tipps 

DO's & DO'NTs um sichere Passwörter zu erstellen

DO´s DON'Ts

✓ Das Passwort sollte mind. 12 Zeichen 

lang sein

 Vergeben Sie keine Passwörter 

doppelt 

✓ Nutzen Sie Groß- und Kleinbuchstaben, 

Ziffern und Sonderzeichen 

 Geben Sie Ihre Passwörter niemals 

weiter

https://www.hs-harz.de/hochschule/organisation/interessenvertretungen/datenschutz/tipps
https://www.hs-harz.de/hochschule/organisation/interessenvertretungen/datenschutz/tipps
https://www.hs-harz.de/hochschule/organisation/interessenvertretungen/datenschutz/tipps
https://www.hs-harz.de/hochschule/organisation/interessenvertretungen/datenschutz/tipps
https://www.hs-harz.de/hochschule/organisation/interessenvertretungen/datenschutz/tipps
https://www.hs-harz.de/hochschule/organisation/interessenvertretungen/datenschutz/tipps
https://www.hs-harz.de/hochschule/organisation/interessenvertretungen/datenschutz/tipps
https://www.hs-harz.de/hochschule/organisation/interessenvertretungen/datenschutz/tipps
https://www.hs-harz.de/hochschule/organisation/interessenvertretungen/datenschutz/tipps
https://www.hs-harz.de/hochschule/organisation/interessenvertretungen/datenschutz/tipps
https://www.hs-harz.de/hochschule/organisation/interessenvertretungen/datenschutz/tipps
https://www.hs-harz.de/hochschule/organisation/interessenvertretungen/datenschutz/tipps

