A Hochschule Harz

Datenschutzrechtliche DO's & DON'Ts im Alltag

DO’s DON'Ts

L % Nutzen Sie keine unsicheren
Nutzen Sie einen Passwortmanager

Passworter
Sperren Sie lhr Gerat beim Verlassen % Teilen Sie Ihre Passworter nicht mit
des Arbeitsplatzes Kolleg: innen; auch nicht zur Vertretung
Richten Sie eine automatische ¥ Bewahren Sie Ihr Passwort nicht am
Bildschirmsperre ein Arbeitsplatz auf (z.B. an den Bildschirm geklebt)
Prifen Sie lhre E-Mails auf Phishing- % Teilen Sie nur so viele Informationen wie
Nachrichten notig mit Kolleg: innen und Dritten

Leeren Sie regelméBig lhr E-Mail

Postfach % Melden Sie Datenpannen

Melden Sie Datenpannen

Eine Anleitung flr den Passwortmanager "KeePass 2" finden Sie_hier oder folgen
Sie auf der Hochschule Webseite dem Pfad Hochschule - Interessenvertretung -
Datenschutz - Tipps

Eine Anleitung, wie Sie Ihre Gerate sperren, finden Sie hier oder folgen Sie auf der
Hochschule Webseite dem Pfad Hochschule - Interessenvertretung - Datenschutz -

Tipps

Eine Anleitung, wie Sie eine automatische Bildschirmsperre auf lhren Geraten
einrichten kénnen, finden Sie hier oder folgen Sie auf der Hochschule Webseite
dem Pfad Hochschule - Interessenvertretung - Datenschutz - Tipps

Hinweise, woran Sie Phishing-Nachrichten erkennen kénnen, finden Sie_hier oder
folgen Sie auf der Hochschule Webseite dem Pfad Hochschule -
Interessenvertretung - Datenschutz - Tipps

Hinweise, wie Sie sich bei einer Datenpanne verhalten sollten, finden Sie hier oder
folgen Sie auf der Hochschule Webseite dem Pfad Hochschule -
Interessenvertretung - Datenschutz - Tipps

Hinweise, wie Sie sichere Passworter erstellen, finden Sie auf Seite 3
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A Hochschule Harz

Datenschutzrechtliche DO's & DON'Ts fur das
distanzbasierte Arbeiten

DO’s

DON'Ts

Wenn moglich, nutzen Sie ein
Dienstgerat

*  Speichern Sie keine Daten auf privaten
Geraten

SchlieBen Sie Unterlagen und Gerate
bei Nichtgebrauch ein

% Entsorgen Sie keine Unterlagen im
Hausmuill

Transportieren Sie Unterlagen und
Geréte in verschlieBbaren Behaltnissen

% Lassen Sie dienstliche E-Mails nicht an lhre
private Mail-Adresse weiterleiten

Halten Sie ihr Gerat auf dem neusten Stand,
d.h. installieren Sie Updates

% Lassen Sie keine Unterlagen offen
herumliegen

Wahlen Sie sich mittels VPN in das
Hochschulnetz ein

% Behalten Sie Unterlagen nicht langer als
notig

Begeben Sie sich in eine private Umgebung
bevor Sie Informationen telefonisch austauschen




A Hochschule Harz

DO's & DO'NTs um sichere Passworter zu erstellen

DO’s DON'Ts
Das Passwort sollte mind. 12 Zeichen % Vergeben Sie keine Passworter

lang sein doppelt

Nutzen Sie GroB- und Kleinbuchstaben, % Geben Sie lhre Passworter niemals
Ziffern und Sonderzeichen weiter

% Nutzen Sie keine Worter oder Daten mit

Das Passwort sollte zuféllig sein personlichem Bezug (Namen, Geburtstage

etc.)

Nutzen Sie einen Passwortmanager

Eine Anleitung flr den Passwortmanager "KeePass 2" finden Sie_hier oder folgen
Sie auf der Hochschule Webseite dem Pfad Hochschule - Interessenvertretung -
Datenschutz - Tipps

X Beispiele fiir unsichere Passworter:
X "Passwort"
X "hallo123"
X "qwertz"
X "123456"
X "Mustermann1987"

Beispiele fiir sichere Passworter:
"13igBtkQhuTmgz+Jv508G"
"tlipaOwWBINFE=ubgvyl14"
"nk?JIBNAROs!Ahwotq4tZ"

Hinweis: nutzen Sie nicht die hier aufgelisteten Passwdrter!
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