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Datenschutz Campus-Login

Verantwortliche Stelle im Sinne der geltenden Datenschutzgesetze ist die Hochschule Harz
als Zugangsanbieter.

Die Infrastruktur zur Authentifizierung und Autorisierung des Deutschen Forschungsnetzes
(DFN-AAI) dient dem Zusammenschluss von Hochschulen und sonstigen
Bildungseinrichtungen sowie privater Informationsanbieter. Den Teilnehmern dieser
Fdderation wird auf Grundlage einer technischen Infrastruktur ermdglicht, den lokal in ihren
Einrichtungen registrierten Nutzern Ressourcen der gesamten Féderation kontrolliert zur
Verflgung zu stellen, ohne dass die Nutzer an allen Einrichtungen einen Nutzeraccount
haben.

Bei den Service Providern handelt es sich sowohl um 6ffentliche Stellen als auch um nicht -
offentliche Stellen in Deutschland und im Ausland.

Grundsatzlich werden die Daten eines Nutzers nur an dessen Heimateinrichtung gepflegt.

Wenn ein Nutzer eine Uber die Fdéderation des Deutschen Forschungsnetzes zugangliche
externe Ressource anfordert, wahlt er seine Heimateinrichtung aus. Der Service Provider
leitet die Anfrage an den Identity Provider der Hochschule Harz weiter, dieser autorisiert
den Nutzer anhand des Identitymanagementsystems. Mit erfolgreicher Autorisierung wird
der Authentication Request an den Service Provider zurlickgegeben.

Ist der Benutzer authentifiziert, wird eine -Authentifizierungs- und Attribut-Assertion fur den
Service Provider ausgestellt. Der Service Provider prift anhand der Assertions, ob der
Benutzer Zugriff hat.

Die im Rahmen der DFN -AAl Ubertragenen personenbezogenen Attribute
(Authentifizierungs- und Attribut-Assertion) sind:

transientlD Kennung, welche fir jeden Serviceprovider
bei jeder Session neu erzeugt wird

eduPersonEntitlement Wert fUr die Zugehérigkeit zur DFN-AAI

TargetedID Kennung als Hashwert der individuell fir

jeden Serviceprovider einmalig erzeugt wird,
bleibt zwischen Sessions erhalten.

email Mailadresse
commonName Vorname Nachname
eduPersonScopedAffiliation employee@hs-harz.de oder student@hs-

Zugriff nur mit Wert: employee, faculty oder staff harz.de
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TargetedID

email

eduPersonPrincipalName

eduPersonTargetedID

email
givenName

surname

eduPersonTargetedID

eduPersonAffiliation

eduPersonTargetedID

eduPersonPrincipalName

eduPersonScopedAffiliation

eduPersonEntitlement2

eduPersonScopedAffiliation

Kennung als Hashwert der individuell fir
jeden Serviceprovider einmalig erzeugt wird,
bleibt zwischen Sessions erhalten.

Mailadresse

die aus der UserlD und dem Scope
eindeutig zugeordnete Nutzerkennung
(Mailadresse der Hochschule Harz)

Kennung als Hashwert der individuell fur
jeden Serviceprovider einmalig erzeugt wird,
bleibt zwischen Sessions erhalten.

Mailadresse
Vorname

Nachname

Kennung als Hashwert der individuell fur
jeden Serviceprovider einmalig erzeugt wird,
bleibt zwischen Sessions erhalten.

employee oder student

Kennung als Hashwert der individuell fir
jeden Serviceprovider einmalig erzeugt wird,
bleibt zwischen Sessions erhalten.

Die aus der UserID und dem Scope
eindeutig zugeordnete Nutzerkennung
(Mailadresse der Hochschule Harz)

employee@hs-harz.de oder student@hs-
harz.de

Zuordnung zur Nutzung der Ressource
nur freigegeben fir einen Mitarbeiter

employee@hs-harz.de oder student@hs-
harz.de
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eduPersonPrincipalName

email

eduPersonPrincipalName

email
surname
givenName

eduPersonScopedAffiliation

eduPersonPrincipalName

eduPersonPrincipalName

eduPersonTargetedID

eduPersonAffiliation
eduPersonPrimaryAffiliation
Mail

mail
surname
givenName

organizationName

eppn

die aus der UserlD und dem Scope
eindeutig zugeordnete Nutzerkennung
(Mailadresse der Hochschule Harz)

E-Mailadresse

die aus der UserlD und dem Scope
eindeutig zugeordnete Nutzerkennung
(Mailadresse der Hochschule Harz)

E-Mailadresse
Nachname
Vorname

employee@hs-harz.de oder student@hs-
harz.de

die aus der UserlD und dem Scope
eindeutig zugeordnete Nutzerkennung
(Mailadresse der Hochschule Harz)

die aus der UserlD und dem Scope
eindeutig zugeordnete Nutzerkennung
(Mailadresse der Hochschule Harz)

Kennung als Hashwert der individuell fur
jeden Serviceprovider einmalig erzeugt wird,
bleibt zwischen Sessions erhalten.

employee oder student
eduPersonAffiliation; employee oder student
E-Mailadresse

E-Mailadresse
Nachname
Vorname
HS-Harz

die aus der UserlD und dem Scope
eindeutig zugeordnete Nutzerkennung
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eduPersonPrincipalName

eduPersonScopedAffiliation

eduPersonAffiliation

eduPersonTargetedID

mail
surname

givenName

(Mailadresse der Hochschule Harz)

die aus der UserlD und dem Scope
eindeutig zugeordnete Nutzerkennung
(Mailadresse der Hochschule Harz)

employee@hs-harz.de oder student@hs-
harz.de

employee oder student

Kennung als Hashwert der individuell fur
jeden Serviceprovider einmalig erzeugt wird,
bleibt zwischen Sessions erhalten.

E-Mailadresse
Nachname

Vorname



