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Einfuhrung in die Dienste des Rechenzentrums

Das Rechenzentrum

Das Rechenzentrum ist fur die Verwaltung der IT-
Systeme sowie der Server- und Netzarchitektur
der Hochschule zustandig

— Hierzu gehoren auch die Wohnheimnetze

— Zu finden ist das Rechenzentrum im Haus 9 in der
obersten Etage der Nordspange

Das Team:
— 16 Mitarbeiter
— Eine vollstdndige Ubersicht aller Dienste findet ihr unter: — 2 Azubis
— 3 CH!P-HiWis
https://lwww.hs-harz.de/rechenzentrum
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Einfuhrung in die Dienste des Rechenzentrums

Der CH!IP

Der CHIP ist der Computerheldesk von Studierenden fur Studierende.
Er ist eure Anlaufstelle, wenn ihr mal Probleme technischer Art habt.

— Hilfestellung bei Problemen rund um: — Werkzeuge zur Arbeit an technischen Geraten
 PC, Notebook, Smartphone — (IT-)EinfUhrungskurse bei Bedarf
« Office und Windows

* Hochschulnetz & VPN
« Zwei-Faktor-Authentifizierung (kurz 2FA)

Ein Ausbau der Optionen zum gemeinsamen Arbeiten
und zur selbststandigen Reparatur ist in Planung. A#
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Einfuhrung in die Dienste des Rechenzentrums

Zugang zu den IT-Systemen

— Mit euren Immatrikulationsunterlagen habt ihr eine
Kennung, die sogenannte u-Nummer, und ein
Passwort erhalten.

— Hiermit konnt ihr auf die IT-Systeme der Hochschule
zugreifen.”

Das Passwort wird in der Regel zum Beginn eines
neuen Semesters (01.03. bzw. 01.09.) automatisch
geandert.

* Fur einige Systeme wird aul3erhalb des Hochschulnetzes zusatzlich die 2-Faktor-Authentifizierung bendotigt.
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Zugangsberechtigung

. Zugangsberechtigung zur Nutzung

i der Dienste des Rechenzentrums der

| Hochschule Harz

i Weitere Informationen finden Sie unter:
¢ www.hs-harz.de/rechenzentrum

' Bitte sorgfaltig aufbewahren!

Kennung: u20646
1 | PaBwort: —
! | E-Mait u20646@hs-harz.de

| glitig vem: 01.09.2017 bis 26.02.2018
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nd Siegel

+ Diese Bescheinigung wurde elektronisch erstelit,
.

*  sie tragt keine Unterschrift u
.



Einfuhrung in die Dienste des Rechenzentrums

Sicherheitshinweis

Die E-Mail Adressen der Erstsemester sind haufig Ziel von Phishing-Attacken:
— Teilt euer Passwort mit niemandem!

— Uberprift URLs in E-Mails bevor ihr auf diese klickt.

« tageschau.de (nur ein s, statt ss)
« google.de (mit einem grof3en i anstelle des kleinen L)

— Gebt eure Daten nicht auf Webseiten an, die euch per E-Mail geschickt wurden.

— Die Hochschule und ihre Angestellten werden euch niemals nach eurem Passwort fragen!

Falls ihr euch mal nicht sicher sein solltet, kénnt ihr auch ein falsches Passwort angeben und schauen wie die Seite darauf reagiert.
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Einfuhrung in die Dienste des Rechenzentrums

Sicherheitshinweis

— Uberpruft die E-Mail Adresse des Absenders.

— Achtet darauf, das Webseiten durch das
HTTPS-Protokoll abgesichert sind.
Dies ist am Schloss-Symbol zu erkennen.
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23 google.com/webhp?hl=defisa=X8&ved=0ahUK

google.com

[‘f] Verbindung ist sicher

&y Cookies und Websitedaten

82 Website-Einstellungen

(i} Ober diese Seite

Google ist ein Us-amerikanisches Technolo...

Beispiel Google Chrome

@ |de.wikipedia.org/

Beispiel Mozilla Firefox
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Einfuhrung in die Dienste des Rechenzentrums

Campus-Login
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Einfuhrung in die Dienste des Rechenzentrums

E-Mail — Postbox

— Alle Studierenden haben eine eigene E-Mail Adresse
an der Hochschule. Eure E-Mail besteht aus eurer
u-Nummer und @hs-harz.de => uXXXXX@hs-harz.de A Hochschule Harz
Anmelden
— |hr konnt eure E-Mails auch per IMAP in Google Mail, R

Apple Mail oder andere Programme einbinden. UXXXKX@hs-harz. de
(Alternativ ist auch eine Weiterleitung moglich) Passuior

[_]Zugang speichern

Version

Standard v @
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Einfuhrung in die Dienste des Rechenzentrums

E-Mail — Mails abrufen mit IMAP

1. Mail Account im Programm eurer Wahl Gber IMAP hinzufugen Hanuelle Enrichtigng
Protokoll: IMAP v
2_ Daten e|ngeben Hostname: Ipostbox.hs-harz.de I
. Port: | =
— Eingangsserver: postbox.hs-harz.de _
Verbindungssicherheit: ISSI.ITLS v I
- Ausgangsserver Sendmall.hS'haere Authentifizierungsmethode:  Passwort, normal 4
- Username eure U'Nummer Benutzername: |mmustermann@hs-harz.de |
— Passwort: euer Passwort
— Verschlisselung: jeweils ,SSL/TLS* rostname [sendmsihs tarzce |
Port: | |
Verbindungssicherheit: ISSLIT[S v I
Authentifizierungsmethode: ~ Passwort, normal v
Bitte nutzt zur Kommunikation mit Professoren oder der Hochschule e Lmustermamon ur |
Erweiterte Einstellungen
ausschlieBlich eure Hochschulmail und nicht eure private E-Mail!
Erneut testen Abbrechen
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Einfuhrung in die Dienste des Rechenzentrums

E-Mail — Weiterleitung

1. Klick auf Einstellungen, dann auf Mail A Hochschule Harz

Hochschule fiir angewandte Wissenschaften

MAIL KONTAKTE KALENDER AUFGABEN IEINSTELLUNGEN
2. Runterscrollen zu Mails-Empfangen
V_Einstellungen Standardmailsuche: |in:inb0)(
ﬁ Allgemein
3. Im Feld ,,Eine Kopie weiterleiten an:“, die h
gewunschte Ziel-Adresse angeben W Fier

Mail-Eingang: Eine Kopie weiterleiten an:
Q Signaturen

@ Nicht im Biro

| E-Mail-Adresse eingeben

O Lokales Exemplar der Mail entfernen
v Vertrauenswirdige Adresser

Benachrichtigung senden an:
@ Kontakte

[ Kalender

| E-Mail-Adresse eingeben

4. Auf Speichern klicken

Bitte nutzt zur Kommunikation mit Professoren oder der Hochschule
ausschlieBlich eure Hochschulmail und nicht eure private E-Mail!
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Einfuhrung in die Dienste des Rechenzentrums

WLAN - Eduroam

— Das WLAN der Hochschule heifdt ,eduroam®.

— Um euch mit dem eduroam zu verbinden, musst ihr
euch mit u-nummer@hs-harz.de und eurem Passwort

anmelden.

— Das eduroam konnt ihr so weltweit an Universitaten
und Hochschulen nutzen!

Zur einfacheren Einrichtung gibt es zwei Apps:
eduroamCAT und geteduroam

A Hochschule Harz
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congstar . @5 88 % W) 13:24
< eduroam

EAP-Methode PEAP
Phase 2-Authentifizierung MSCHAPv2
CA-Zertifikat Keine ausgewdhlt

Identitét

Anonyme |dentit&t

Passwort @

Erweiterte Optionen einblenden

ABBRECHEN
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Einfuhrung in die Dienste des Rechenzentrums

Zwei-Faktor-Authentifizierung (kurz 2FA)

— Am Campus konnt ihr die 2FA unter mfa.hs-harz.de
einrichten. Bei Problemen hilft euch der CH!P.

— Konnt ihr keinen Campus besuchen, dann ruft beim
CHIP unter +49 3943 659 195 an.

Fur folgende Dienste musst ihr die 2FA eingerichtet
haben:

— Stud.IP

— ILIAS

— Hochschul-Cloud (cloud.hs-harz.de)

— VPN-Verbindung

A Hochschule Harz
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= Alle Token

& Token ausrollen Der Token mit der Seriennummer TOTP0815 wurde erfolgreich ausgerallt.
=5 - B

© Hilfe zu Tokentypen

0 Token

Neuen Token ausrollen

< Aktualisiersn

Klicken Sie hier oder scannet
Token in Ihrer Smartphone-A|

Der QR-Code enthélt den gel
Token. Diesen missen Sie sc
anderes diesen QR-Code g
erzeugen Sie den QR-Code
anderer zusieht.

Neuen Token ausrollen
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Einfuhrung in die Dienste des Rechenzentrums

VPN - Forticlient oder OpenConnect

— Damit ihr von zu Hause oder aus dem Ausland auf das
Hochschulnetz zugreifen konnt, musst ihr euch mithilfe
einer VPN-Verbindung mit dem Netzwerk der
Hochschule verbinden.

— Das ist notwendig, wenn ihr einige Dienste des
Rechenzentrums nutzen wollt, u.a. das Ticket-System.

— Wir verwenden bei uns dafur Forticlient VPN und
setzen die Zwei-Faktor-Authentifizierung voraus.

— Auf der Website des Rechenzentrums findet ihr zu
beiden Themen eine detaillierte Anleitung.
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VPN

Verbindungsname

Beschreibung

Remote Gateway

Benutzerzertifikat

Authentifizierung

Benutzername

‘ HS Harz ‘
| |

‘vpn.hs-harz.de ‘ x
=*+Fiige Remote Gateway hinzufiigen

Port anpassen

D Enable Single Sign On (SSO) for VPN Tunnel

‘ Keines v ‘

'i"_:ﬁ' Nachfragen beim Login o Login speichern

D Enable Dual-stack IPv4/IPvé address
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Einfuhrung in die Dienste des Rechenzentrums

Sonstige Dienste

— Drucken mit dem Studierendenausweis (s. Mein Bereich)

— Cloud, u.a. zum gemeinsamen Bearbeiten von Dokumenten, Tabellen, Prasentationen (s. Mein Bereich)
— Chat-Plattform Zulip

— Big Blue Button sowie Zoom (Videokonferenzen)

— Virtuelle PCs (VMware Client)
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Einfuhrung in die Dienste des Rechenzentrums

A Hochschule Harz
Hochschule fur angewandte Wissenschaften

— Der CHIP — Vertreten durch Cody Radom und Dominik Werner

— E-Mail: chip@hs-harz.de

— Tel.:  +49 3943 659 195

— Friedrichstral3e 57-59

— 38855 Wernigerode QR Code zum Download
(in schwarz)
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