A Hochschule Harz

2FA-Token (vor Ort generieren)

Anleitung zum Generieren eines Zweiten Faktors fur den Zugriff auf interne Dienste.
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Autor: Moritz Kruschel
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Laden Sie sich ein Authenticator App herunter.

Wir empfehlen dafur die ,,FreeOTP“ App oder die ,,2FAS* App.
Laden Sie sich diese aus dem App- oder Play Store herunter. A — 4

Gehen Sie dazu auf die Seite https://mfa.hs-harz.de und melden Sie sich mit Ihren
Ubliche Hochschul-Anmeldedaten an. Sie mussen sich dazu im Hochschul-Netz
befinden.

Beim ersten Login werden Sie direkt aufgefordert, lhren ersten Token zu generieren.
Nach Klicken auf "Token ausrollen" erscheint im nachsten Schritt ein QR-Code.

Offnen Sie die Authenticator App die Sie sich im ersten Schritt heruntergeladen haben.

Gehen sie auf das ,,+“ und dann auf das QR-Code Symbol. Scannen Sie diesen QR-Code
mit der App. Nun sollten Sie einen 6-stelligen Code sehen der sich alle 60 Sekunden
aktualisiert.

Diesen Token kdnnen Sie bei der Anmeldung aus der Ferne auf Hochschuldienste nutzen,
wenn Sie dabei nach einen ,,Einmaltoken® gefragt werden.

Zusatzlich konnen Sie sich damit Gber VPN mit der Hochschule verbinden.

Weitere Informationen dazu finden Sie hier.

Hinweis: Teilen Sie niemals Ihren Token oder I|hr Passwort mit Dritten!
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https://mfa.hs-harz.de/
https://www.hs-harz.de/hochschule/einrichtungen/rechenzentrum/liste-aller-dienste/vpn-verbindung

