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1. Unterschreiben von Dokumenten

Mit der Signierung wird nicht nur die Herkunft des Verfassers bestétigt, sondern es
wird weiterhin geprift, ob ein Dokument verandert wurde.

Adobe greift bei seiner Verwaltung der Zertifikate auf den Zertifikatsspeicher von
Windows zurtick. Daher kann fur die Zertifikatsverwaltung der Explorer genutzt
werden. Wenn das eigene Zertifikat im Windows-Zertifikatsspeicher eingebunden ist,
kann ein beliebiges Dokument digital unterschrieben werden. Hierzu auf der rechten
Seite auf ,Ausfillen und Unterschreiben® -> ,LArbeiten mit Zertifikaten” ->

LUnterschreiben mit Zertifikat” -> ,, Neues Unterschriftsrechteck ziehen“klicken.
w {(:7 | = () | 100% |~ | Ausfiillen und Unterschreiben Kommentar

~

» Werkzeuge zum Ausfiillen und Unterschr...
» Signaturen senden oder erfassen

Okrbeiten mit Zertifikaten

[ZP€0nterschreiben mit Zertifikal

Ei‘) Dokurnent mit Zeitsternpel versehen

Adobe Acrobat X _
ig? Zertifizieren (sichtbar)

I 0 9 Um mit der Signierung zu beginnen, wihlen Sie die Schaltfliche "Neues Unterschriftsrechteck
W' ziehen.." und ziehen Sie dann ein Rechteck Gber den Bereich, wo die Unterschrift angezeigt werden E Zertifizieren (unsichtbar)
soll. Machdem Sie den gewdnschten Bereich verlassen haben, wird der ndchste Schritt des ;

Signierungsvergangs durchgefahrt,

[ Diese Meldung nicht mehr anzeigen

Sgeues Unterschriftsrechteck ziehen ‘ Abbrechen

Wahlen Sie das gewlinschte Zertifikat aus und klicken Sie auf ,,Unterschreiben”.



Dokument unterschreiben

Unterschreiben als: (DFM-Verein Global Issuing CA) 2020.06.06

Zertifikataussteller: DFMN-Verein Global Issuing CA

Erscheinungshild: Standardtext w

Datum: 2017.1 IZI..'IE» 10:22:49 +02700°

[[] Dokument nach dem Unterschreiben sperren

) Klicken Sie auf "Uberprafen”, um zu prafen, ob sich der Dokumentinhalt
auf die Unterschrift auswirkt.

Unterschreiben

eingesehen werden.

2. Verschlisselung eines Dokuments

ist, kann links durch Klick auf die Seitenregisterkarte , Unterschriften

Uberprifen...

Abbrechen

Es kann ein sichtbares oder eine unsichtbare Unterschrift erstellt werden. Das
sichtbare Unterschriftsfeld wird direkt in das Dokument geschrieben. Das

unsichtbare wird dem Dokument hinterlegt. Ob ein Dokument unterschrieben

73

Durch die Verschlusselung kann der Verfasser sicherstellen, dass nur Personen, die

auch berechtigt dazu sind, dieses Dokument lesen.

Zertifikate anderer Nutzer werden fir die Verschlisselung von Dokumenten bendtigt.

Um eine PDF zu verschlisseln, klicken Sie rechts auf , Werkzeuge® -> ,,Schutz* ->

»Verschltisseln” -> , Verschllisselung mit Zertifikat”.



Ausfiillen und Unterschreiben Kommentar

E-

+ Inhaltsbearbeitung

+ Seiten

+ Interaktive Objekte

+ Formulare

+ Aktionsassistent

+ Texterkennung

0chutz

"\@‘ Bearbeitung beschrinken

1 Verschldsselung mit Kennwort

Sicherheitsrichtlinien verwalten...

Sicherheitseinstellungen entfernen

E Seiten zum Schwarzen markieren

;ﬁ) Schwirzungen anwenden

ﬁ) Schwirzungseigenschaften

ﬁ Text suchen und entfernen
Ausgeblendete Informationen

Eﬁ Ausgeblendete Informationen entfernen

& Dokument bereinigen

Es offnet sich ein Assistent. Klicken Sie auf der ersten Seite weiter, auf der zweiten
Seite wahlen Sie die ID und auf der dritten Seite wahlen Sie die Zertifikate der anderen

Personen aus, die das Dokument lesen kénnen sollen.

Uber den Button , Suchen” erfolgt der Zugriff auf den Windows-Zertifikatsspeicher.
Markieren Sie das entsprechende Zertifikat im Feld und klicken Sie auf Gbernehmen.

Dadurch wird die Empfangerliste aktualisiert und die Verschlisselung kann fertigstellt



werden.

Zertifikat-Sicherheitseinstellungen

Schritte

Aktualisieren Sie die Liste der vorgesehenen Empfanger fiir mit dieser Richtlinie geschiitzte Dokumente.Sie kdnnen
g 3 - = i

Allgemeine Einstellungen T dach A hl des und Klicken auf "Berechtigungen” festlegen.

=  Empfanger auswahlen

Vo Name E-Mail Suchen...

Durchsuchen...
Entfernen

Details...

Berechtigungen...

Berechtigungen
Sicherheitseinstellungen andern: Zulassig
Anderungen: Alle auBer Entnehmen von Seiten
Drucken: Hohe Auflasung
Kopieren: Zulassig

Zugénglich: Zulassig

Sofern ein gewinschtes Zertifikat nicht im Windows-Zertifikatsspeicher hinterlegt ist,

muss dieses importiert werden.

3. Import von Zertifikaten anderer Personen

Im Webfrontend G2 kénnen Zertifikate anderer Personen gedownloadet werden. Fir

die Installation im Windows am besten gleich den Internet Explorer nehmen. Einfach
Uber den Menupunkt ,Zertifikat suchen“den Namen oder die gesuchte E-Mailadresse

im Suchfeld eingeben.

rd= g il[G1i=8 CA-Zertifikate | Gesperrte Zertifikate | Policies | Hilfe | Beenden

| Nutzerzertifikat | Serverzertifikat | Zertifikat sperren | Zertifikat suchen

Zertifikat suchen

Bitte geben Sie den exakten Namen (keine Umlaute) oder die exakte E-Mail-Adresse aus
dem Zertifikat ein, das Sie suchen. Es werden maximal 20 Zertifikate angezeigt.

Name oder E-Mail-Adresse | |

oK Zuriicksetzen


https://pki.pca.dfn.de/dfn-ca-global-g2/cgi-bin/pub/pki?cmd=getStaticPage;name=index;id=5&RA_ID=2620

Klicken Sie auf die kleine Grafik links um sich die Detailansicht anzeigen zu lassen.
Wenn sie ganz nach unten Scrollen, kénnen Sie dann das Zertifikat installieren. Oder

klicken Sie direkt auf die Seriennummer, um es zu installieren.

Klicken Sie auf die Seriennummer eines Zertifikats, um es in Thren Browser zu importieren.

Seriennummer Name E-Mail Rolle
(D 908049248716881 hs-harz.de User

U

Operationen

Zertifikat abspeichern
Zertifikat in den Browser installieren

Die Zertifikate auf der lokalen Festplatte kbnnen wie das eigene Zertifikat Gber den

Windows Explorer installiert werden, indem Sie doppelt angeklickt werden.
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