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1. Import des eigenen Zertifikates im Thunderbird
Fir die Einbindung muss das Zertifikat als p72 oder pfx Datei vorliegen, diese Datei
enthalt den privaten Schlissel und das 6ffentliche Zertifikat.
Fir die Einbindung muss das Zertifikat importiert werden, dazu unter Exitras ->
Einstellungen -> Erweitert -> Zertifikate den Zertifikatsspeicher 6ffnen und im sich

offnenden Fenstert importieren driicken.
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Allgemein Ansicht Verfassen Chat Datenschutz Sicherheit Anhinge Kalender Erweitert

Allgemein Datendbermittlung Metzwerk & Speicherplatz Update Zertifikate

Wenn eine Website nach dem persénlichen Sicherheitszertifikat verlangt:

() Automatisch eins wihlen (@) ledes Mal fragen
Alktuelle Giltigkeit von Zertifikaten durch Anfrage bei OCSP-Server bestdtigen lassen

ZLertifikate verwalten Kryptographie-Medule verwalten...

Abbrechen

Durchsuchen Sie den lokalen Dateitrdger nach der Zertifikatsdatei und geben Sie

dann das Kennwort an. Danach sollte der Import erfolgen.

2. Import von Zertifikaten anderer Personen

Im Webfrontend G2 kénnen Zertifikate anderer Personen gedownloadet werden. Fir

die Installation im Windows am besten gleich den Internet Explorer nehmen. Einfach
Uber den Menupunkt ,Zertifikat suchen“den Namen oder die gesuchte E-Mailadresse

im Suchfeld eingeben.


https://pki.pca.dfn.de/dfn-ca-global-g2/cgi-bin/pub/pki?cmd=getStaticPage;name=index;id=5&RA_ID=2620

Beenden

| Zertifikat suchen

rd-{yilil /1=l CA-Zertifikate

| Nutzerzertifikat | Serverzertifikat

Gesperrte Zertifikate | Policies

| Zertifikat sperren

Zertifikat suchen

Bitte geben Sie den exakten Namen (keine Umlaute) oder die exakte E-Mail-Adresse aus
dem Zertifikat ein, das Sie suchen. Es werden maximal 20 Zertifikate angezeigt.

Name oder E-Mail-Adresse | |

oK Zuriicksetzen

Klicken Sie auf die kleine Grafik links um sich die Detailansicht anzeigen zu lassen.
Wenn sie ganz nach unten Scrollen, kénnen Sie das Zertifikat downloaden. Beachten

Sie dabei es als .der zu speichern.

Klicken Sie auf die Seriennummer eines Zertifikats, um es in Ihren Browser zu importieren.

Seriennummer Name E-Mail Rolle
(D 908049248716881 hs-harz.de User
Operationen
Zertifikat abspeichern Download

Zertifikat in den Browser installieren stallieren

Um das Zertifikat zu importieren, klicken Sie doppelt auf die Datei und befolgen Sie

den Assistenten.

3. Signierung einer E-Mail

Mit der Signierung wird nicht nur die Herkunft des Absenders bestétigt, sondern es
wird auch weiterhin gepruft, ob eine E-Mail auf lnrem Weg verdndert wurde. Sofern

eine geédnderte Mail vorliegt, wir der Empfanger durch Thunderbird informiert.

Wenn das eigene Zertifikat eingebunden ist, dann kann unter ,Extras” ->
»Einstellungen® -> ,,Kontoeinstellungen® -> ,S/Mime Sicherheit” das Zertifikat fUr die

Signierung ausgewahlt werden.
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Wird als Standard ,,digital unterschreiben® gewahlt, werden alle Nachrichten mit dem

Zertifikat unterschrieben. Diese Option kann im ,Verfassen®- Fenster auch fir jede

Nachricht einzeln eingestellt werden.

Konten-Einstellungen

vl hs-harz.de =
Server-Einstellungen
Kopien & Ordner
Verfassen & Adressieren
Junk-Filter
Synchronisation & Speicherplatz
Empfangsbestatigungen (MDM)
S/MIME-Sicherheit

v~ Inetzband @web.de
Server-Einstellungen
Kopien & Ordner
Verfassen & Adressieren
Junk-Filter
Synchronisation & Speicherplatz
Empfangsbestitigungen (MDM)
S/MIME-Sicherheit

v 8| Lokale Ordner
Junk-Filter
Speicherplatz

|| Postausgangs-Server (SMTP) ¥

Konten-Aktionen -

>

S5/MIME-Sicherheit

Um verschldsselte Nachrichten zu senden und zu empfangen, sollten Sie sowohl ein Zertifikat
fiar Verschlisselung als auch eines fir digitale Unterschrift angeben.

Digitale Unterschrift

Folgendes Zertifikat verwenden, um Machrichten digital zu unterschreiben:

| Verein zur Foerderung eines Deutschen Forschungsnetze: Auswihlen... Leeren

Machrichten digital unterschreiben (als Standard)

Verschlisselung

Folgendes Zertifikat verwenden, um Machrichten zu ver- und entschlisseln:

| rd’erein zur Foerderung eines Deutschen Forschungsnetze:| | Auswahlen... Leeren

Standard-Verschlisselungseinstellung beim Senden von Machrichten:

(@) Mie (keine Verschlisselung verwenden)

() Motwendig (Senden nur maglich, wenn alle Empfanger ein Zertifikat besitzen)

Zertifikate

Zertifikate verwalten... Kryptographie-Module verwalten...

Abbrechen

Der Empfénger erhalt mit einer digital unterschriebenen Nachricht das Zertifikat des

Absenders. Das Zertifikat des Absenders wird automatisch in den Zertifikatsspeicher

importiert.



4. Verschlisselung einer E-Mail

Durch die Verschlisselung kann der Absender sicherstellen, dass nur Personen, die

auch berechtigt dazu sind, diese E-Mail lesen.

Zertifikate anderer Nutzer werden fUr die Verschlisselung von E-Mails ben&tigt. Um
eine E-Mail zu verschlisseln muss daher das Zertifikat des Gegenubers im
Thunderbird bekannt sein. Zum Verschlisseln im ,Verfassen“- Fenster die
entsprechende Option auswéhlen. Thunderbird wahlt automatisch anhand der ,,An“-

Liste die entsprechenden Zertifikate aus.

& S/MIME ~ ¥ Speichern  ~

@ Machricht verschliisseln I,}

= Machricht unterschreiben

Sicherheitsinformationen anzeigen
Eventuell ( )

Verfassen: (kein Betreff) — O *
Datei Eearbeiten Ansicht Einfigen Format Optionen Extras Hilfe

Senden | « Rechtschr. |~ @Anhang - & S/MIME + & Speichemn ~

Von: . . - W
= | Sicherheitseinstellungen ansehen ader dndern

v An:

Betreff:

Der Empfanger sieht seine Mail dann mit dem Schloss-Symbol
gekennzeichnet und kann diese nur lesen, wenn Sie mit seinem || %

Zertifikat verschliisselt wurde.
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