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1. Unterschreiben von Dokumenten
Mit der Signierung wird nicht nur die Herkunft des Verfassers bestatigt, sondern es
wird weiterhin geprtft, ob ein Dokument verandert wurde.
Adobe greift bei seiner Verwaltung der Zertifikate auf den Zertifikatsspeicher von
Windows zurtick. Daher kann fur die Zertifikatsverwaltung der Explorer genutzt
werden. Wenn das eigene Zertifikat im Windows-Zertifikatsspeicher eingebunden ist,
kann ein beliebiges Dokument digital unterschrieben werden.
Dazu unter Werkzeuge die Zertifikatsbearbeitung zuschalten. m

Fiar die Zertifikatsbearbeitung stehen dann die folgenden Optionen zur

Zertifikate
Verflgung.
| Offnen | |
éf? Digital unterschreiben Zeitstempel @Q’ Zertifizieren (sichtbare Unterschrift) Q Zertifizieren {unsichtbare Unterschrift)

Es kann ein sichtbares oder ein unsichtbares Zertifikatunterschriftsfeld erstellt
werden. Das sichtbare Unterschriftsfeld wird direkt in das Dokument
geschrieben. Das unsichtbare wird dem Dokument hinterlegt. Ob ein
Dokument unterschrieben ist, kann links durch Klick auf die Seitenregisterkarte

»Unterschrifteneingesehen werden.

Zum Unterschreiben entsprechende Buttons auswahlen, z.B. , Zertifizieren (sichtbare

Unterschrift)” -> ,, Neues Unterschriftsrechteck ziehen*klicken.

Adcbe Berobat k]

Ur it cher Signinung s baginrn, viblon San die Sohaltfillbe “Hewn Unterichriftirmhtek
sihare_" und St Sie dunn ein Bechieck (e den Baesich, we din Untarscheit angeaig wanden
sl Machdem S den grevieachton Beerich verdansen habien, wied der nibchyty Scheitt des

Sigrizrungrvorgangs denchaefhit

[ Cimme Mbaidiung ricist mahr srqeigen

=

Wahlen Sie das gewiinschte Zertifikat aus, zuldssige Aktion aussuchen, Inhalt prifen

und Unterschreiben.

Zertifikatdetails anzeigen
Zuldssige Aktionen nach der Zertifizierung Ausfiillen von Formularen und digitale Unters... v

Dokumentinhalt priifen, der sich auf das Signieren auswirken kann Uberprafung



2. Verschlisselung eines Dokuments

Durch die VerschlUsselung kann der Verfasser sicherstellen, dass nur Personen, die

auch berechtigt dazu sind, dieses Dokument lesen.

Zertifikate anderer Nutzer werden flr die Verschllsselung von Dokumenten bendtigt.
Um eine PDF zu verschlisseln, klicken Sie rechts auf ,, Werkzeuge” -> ,,Schiitzen* ->

»Erweiterte Optionen” -> , Verschllisselung mit Zertifikat .

O Schiitzen

I:ua Mit Kennwort schiitzen @'-5 Ausgeblendete Informationen entfernen E-('J Erweiterte Optionen *
1 Eigene
2 Verschlisselung mit Kennwort

3 Verschlisselung mit Zertifikat
4. Zertifikate anderer Personen importieren L\\)

b Wabfemcicend 27 LEmman Tadiflatn andace Nacmamnn it Ao EA {gn Dokumentsicherheit L

Es 6ffnet sich ein Assistent. Klicken Sie auf der ersten Seite weiter, auf der zweiten
Seite wahlen Sie |hre ID. Sie kdnnen auch Abbrechen auswahlen, dann kdnnen Sie

das Dokument nach Beenden der Verschlisselung nicht mehr lesen.

Auf der dritten Seite wahlen Sie die Zertifikate der anderen Personen aus, die das

Dokument lesen kénnen sollen.

Uber den Button , Suchen” erfolgt der Zugriff auf den Windows-Zertifikatsspeicher.
Markieren Sie das entsprechende Zertifikat im Feld und klicken Sie auf Gbernehmen.
Dadurch wird die Empfangerliste aktualisiert und die Verschlisselung kann fertigstellt
werden. Sofern ein gewlnschtes Zertifikat nicht im Windows-Zertifikatsspeicher

hinterlegt ist, muss dieses importiert werden.

Zertifikat-Sicherheitseinstellungen

Schritte

Aktualisieren Sie die Liste der vorgesehenen Empfanger fiir mit dieser Richtlinie geschiitzte Dokumente.Sie kannen
D i a ur einen a

R durch Auswahl des Empfangers und Klicken auf “Berechtigungen” festlegen.

Empfanger auswahlen

U ai Name E-Mail Suchen..

Durchsuchen...
Entfernen

Details...

Berechtigungen...

Berechtigungen
Sicherheitseinstellungen andern:  Zulassig
Anderungen: Alle auBer Entnehmen von Seiten
Drucken: Hohe Auflasung
Kopieren:  Zulassi

Zuganglich:  Zulassig



3. Import von Zertifikaten anderer Personen

Im Webfrontend G2 kénnen Zertifikate anderer Personen gedownloadet werden. Fir

die Installation im Windows am besten gleich den Internet Explorer nehmen. Einfach
Uber den Menupunkt ,Zertifikat suchen”“den Namen oder die gesuchte E-Mailadresse

im Suchfeld eingeben.

Beenden

| Zertifikat suchen

rd-ly )il /G-l CA-Zertifikate

| Nutzerzertifikat | Serverzertifikat

Gesperrte Zertifikate | Policies

| Zertifikat sperren

Zertifikat suchen

Bitte geben Sie den exakten Namen (keine Umlaute) oder die exakte E-Mail-Adresse aus
dem Zertifikat ein, das Sie suchen. Es werden maximal 20 Zertifikate angezeigt.

Name oder E-Mail-Adresse | |

oK Zuriicksetzen

Klicken Sie auf die kleine Grafik links um sich die Detailansicht anzeigen zu lassen.
Wenn sie ganz nach unten Scrollen, kénnen Sie dann das Zertifikat installieren. Oder

Klicken Sie direkt auf die Seriennummer, um es zu installieren.

Klicken Sie auf die Seriennummer eines Zertifikats, um es in Thren Browser zu importieren.

Seriennummer Name E-Mail Rolle
(D 908049248716881 hs-harz.de User

U

Operationen

Zertifikat abspeichern
Zertifikat in den Browser installieren

Zertifikate auf der lokalen Festplatte kénnen durch doppelt Anklicken im Windows

Explorer installiert werden.



